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Introduccioén

Como es tradicion, cada fin de afio el Laboratorio de Investigacion de ESET Latinoamérica redacta el informe Tendencias
donde se abarcan diversos temas relacionados a la Seguridad de la Informacion. El objetivo es coadi@iraunidad

sobre el estado actual de las amenazas informaticas y, en base a esto, proyectar la posible evoluciéon que podra observar:
en los proximos afios. En esta linea, durante 2011 se pudo notar una consolidaciéon en cuanto a las bomnatsayec!

que persigue fines econémicosEn 2012 la principal tendencia tuvo relacién directa con las amenazas disefiadas para
plataformas moviles Un afio mas tarde, el tema principal fue el crecimiento vertiginoso de cédigos maliciososobied

y actualmeng, si bien tales amenazas continGan creciendo, el principal tépico esta centrado en el aumento de la
preocupacion manifestada por los usuarios con respecto a la privacidad en Internet.

En este sentido, casos como el acontecido con Edward Snowden y ldaA§anional de Seguridad de los Estados Unidos
(NSA) influyeron en el incremento de la preocupacién de la privacidad en Internet. No obstante, dicha tendencia no ha
significado una disminucién con respecto a los casos de personas afectadas por alggdm@digso u otro tipo de
amenaza informatica. Se puede afirmar que la preocupacion por privacidad, es un buen punto de partida en el sentido que
el interés por parte del usuario existe, sin embargo, es fundamental que las personas se concienticenSegueadad de

la Informacion, de lo contrario, no se lograra mitigar el impacto de las amenazas informéticas. Esta situacion equivaldria
una persona que se muestra intranquila por la seguridad de su hogar, pero si no instala un sistema de alaras, deja |
ventanas abiertas y deja pasar a desconocidos, lo mas probable es que se convierta en victima de algin incidente.

Otra tendencia observada durante 2013 y que se consolidara en los proximos afios tiene que ver con el aumento en cuant
a numero y complejiad de codigos maliciosos disefiados para Android. Los cibercriminales estdn comenzando a aplicar
metodologias clasicas de ataques pero que son novedosas con respecto a las plataformas para moviles. En esta linea,
descubrimiento de vulnerabilidades ccliis y su posterior explotacion a través de cddigos maliciosos representan una
evolucion del cibercrimen que afecta a la tecnolagiabile Por otro lado, el incremento en la complejidad de botnets,
amenazas de 64 bits y codigos maliciosos que intentaardwem el robo de monedas electrénicas, son otros temas que
han cobrado protagonismo en el dltimo tiempo. Finalmente, la diversificacion de dispositivos no tradicionales como autos
inteligentes, consolas de juegos, Smart TV y otros, plantea la posiliédage en un futuro, se puedan observar amenazas
disefiadas para este tipo de tecnologia.

Considerando los puntos anteriores, ¢ sera posible la privacidad en Internet?

1Tendencias 2011: las botnet y el malware dinamico
2Tendencias 2012: El malware ahodviles
3 Tendencias 2013: Vertiginoso crecimiento de malware para moviles



http://www.eset-la.com/pdf/prensa/informe/tendencias_2011_las_botnet_y_el_malware_dinamico.pdf
http://www.eset-la.com/pdf/prensa/informe/tendencias_2012_el_malware_a_los_moviles.pdf
http://www.eset-la.com/pdf/prensa/informe/tendencias_2013_vertiginoso_crecimiento_malware_moviles.pdf

TENDENCI/A2514 4

Pé&dida de privacidad/ mecanismos para proteger la informacion en
Internet

En los ultimos afios, la tecnologia de almacenamiento en la nube ha experimentadizinmentoconsiderableen cuanto

al nimero de usuarioBnales y empresaguela utilizan. Si antes era comer que las personas compartian informacion

a través de disgetes, medios 6pticos (CD/DVD), dispositivos de almacenamiento extraibles €88, en la actualidad

S& LlrarotS 20aSNBIF N dzyl Of N GSYRSYOAl KIOALF St dzaz2 Y
ventajas que ofrece la nubes considerablega que por ejemplofacilita el acceso a la informacion puesto que los archivos
estan disponibleslesde practicamente cualquier lugar que cuente con conexion a Internet. Asimismo, en caso deseealizar
un backup no sera necesario tengue elegir un lugar fisicamente seguro en dogdardarel soporte de respalddiodas

esas ventajas han provocado que la nube sea una tecnologia cada veppnée entre todo tipo deusuarios En este
sentido, Gartner asegur6 que en 2011 solo un 7% d&damacion de los usuarios finales fue almacenada en la nube, sin
embargo,se espera qupara el afio 2016 dicho porcentaje aumente aun%6%2 NJ 2 G N2 f | R Bl@balfCloudLJdzo f
Index RS, ebktina qdi@ en 2017 los usuarios de América Latina habran almacenado una cantidad de 298 exabytes de
informacion en la nube (1 billén de gigabyfes) continuaciénse muestra una tabla en donde se proyecta el crecimiento

de la nube en varias regiones del mundia cantidad de datos almacenados (expresados en Exabytes)

CRECIMIENTO DEL TRAFICO
EN LA NUBE POR REGIONES

REGION CRECIMIENTO
2012 2013 2014 2015 2016 2017 PORCENTUAL

AMERICA LATINA 77 nz 159 203 249 298 31%

ASIA PACIFICO 319 505 736 1.042 1.415 1.876 43%

EUROPA CENTRAL

Y ORIENTAL 69 101 140 191 253 325 36%

ORIENTE MEDIO 17 31 51 77 12 157 57%

AFRICA
NORTEAMERICA 469 691 933 1.21 1.526 1.886 32%
EUROPA OCCIDENTAL 225 3N 400 501 623 770 28%

Tablal Crecimiento del trafico en la nube por regioreg(esado efxabytes)

4 Gartner Says That Consumers Will Store More Than a ThitetfOigital Content in the Cloud by 20T8sponible en
http://www.gartner.com/newsroom/id/2060215

5 Cisco: Global Cloud Index (GCI). Disponible en
http://www.cisco.com/en/US/netsol/ns1175/networking solutions solution _category.html#~Overview



http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns1175/Cloud_Index_White_Paper.html
http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns1175/Cloud_Index_White_Paper.html
http://www.gartner.com/newsroom/id/2060215
http://www.cisco.com/en/US/netsol/ns1175/networking_solutions_solution_category.html#~Overview
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Enbase a la tabla anteripies posible observar que eodas las regione$a tendenciaindica un crecimiento en al
almacenamiento de informacion en la nykes decirgl uso de esta tecnologia por parte de los usuarios va aumentando
conforme pasael tiempo. En el caso de América Latina, el crecimiento porcentual que se proyecta parae2017
comparaacdn a los afios anterioress de un 31%ese aste incremento y a las ventajas que conlleva para los usy&sos
importante considerar que est&cnologia no esta exenta de riesgmciados a la seguridad de la informacion

9a4idl GSYRSYOAlF RS GANJ KIFIOALF fF ydzoSé LI2NJ adzZlldzSad2 | dzS
una cuestion que en los Ultimos afios ha sufradgunas modificaciones dado el uso que las personas le han dado a la
tecnologia, y es el tema de la privacid&d. este sentido, es necesario comprender guleumano es un es ser sociple

utiliza distintos métodos para comunicarse con los demémo ellenguaje orab gesual, entre otros EIl objetivo de la
comunicacion es poderompartir emocionesppinionesy otros aspectosle la vida en sociedadi se lleva este caso al
ambito de la tecnologia, es posible vincularlo das redes sociales, servisigue facilitan la interaccion entre personas
através de una plataforma en line&in embargo, @se aesta esfera social/o publicaque caracteriza da humanidad,
también existe otrade igual relevancigue se relaciona coel ambito de lo privadoEn esta linea, Internet no es la
excepcion. Tal como una persona guardaria un secreto profesioparsmnal, en el mundo virtual también existe
informacion confidencial que no debe ser accedida por terceros no autoriz&taiguiennecesitara proteger esduras
legaleso cualquier objeto de valgio mas probable es que pensara en una caja fuedailugar seguro.

A pesarde que en Internet los usuarios se enfrentan al mismo escenario, los mecanismos para proteger los datos
adecuadamente no siempre son conocigdamplementadoscorrectamente Si bien esta problematica ha estado presente
desde el momento en que comenz6 a miasifse esta tecnologia, casos como el acontecido céngdacia de Seguridad
Nacional de los Estados Unidd&S@por su sigla en ingléd)an provocadeen cierto modoun interés de los usuarios por
proteger la informacién almacenada en la nube.

El caso déa NSA y el debate de la privacidad

A partir de la masificacion de Internet y algunos servicios de valor agregatio buscadores, redes socialagbmail

entre otros, el tema de la privacidad de la informacion comenzé a adquirir mayor trascendargit gomunidad en
general y noalo para los expertos del area de seguridad informatica o las empresas. Ya en 2004 fue posible observar que
junto con el lanzamiento de Gmail, el servicio de correo electrénico de Gatgglepsusuarios se mostraron preapados

por la privacidad del misnfoLa razén de esto, se delzeque la empresa puede analizar el conteniti correopara

mostrar publicidad que sea acorde a los intereses de las personas.

Partiendo por la basde que las acciones que se realizan etelinet pueden tener consecuencias (positivas o negativas)
tangibles, varios paises han aplicado normatpasregular actos cuyos resultados puedan perjudicar temas y aspectos
de interés social como la pirateria, fraude electrénico (codigos malicipbishing scam etc.), pedofilia, seguridad
nacional, entre otros. Precisament Ultimo punto es el tema principal del incidente y debate mediatico que se gesto6 a
partir de las revelaciones dadas a conocer Bdward Snowdean la opinién publica. Nacido en Estados Unidos, Snowden
se desempefié como técnico deN&Aa través de una empresa contratistasta que, en junio de 2013, filtmbasivamente
informacion de inteligencia relacionada al control que ejercgodlierno estadounidenssobre la privacidad de los datos

de los ciudadanos y el mundo en genérkte hechogeneid un debatemundialentre los paises que no apoyan este tipo
de control y Estados Unidpgue loentiende como una accigpmaraprevenir ataques terroristas.

Mas alla del legitimo debate ideoldgico, legal y moral que se genera en torno a este tema, también existen implicancias que
abordan directamente el campo dalSeguridad de la Informacion. Desde esta perspectiva, es importante entender que las
medidas de seguridad que debe adoptar un usuario mitigan el impacto y ocurrencia de varios ataques informaticos como
intrusiones, cédigos maliciosos, robo de informackig,, pero no tienen la misma eficacia al momento de resguardar la
privacidad de la persona en determinados escenaiosno el acaecido con la NSA. En este sentido, si una empresa
proveedora de algun servicio tecnolégistablecesn su politica de privadadclausulas que mencionan posibles usos para

la informacion almacenada f 2a YSOFyAayYz2a dadNIRAOA2YIfS&ad¢ RS LINRGSO
impedir que esa informacion sedlizada con algin proposito establecido en el contr&worejemplo, algunos proveedores
contintan almacenando los archivos del usuario incluso si se cancela el servicio, por lo tanto, los datos podrian resulta
comprometidos en caso que esa empresa sea victima de algun incidente informatico.

6 Electronic Privacy Information CenteGmail Privacy FAQisponible erhttp://epic.org/privacy/gmail/fag.html#1
7Wikipediag 2013 mass surveillance disclosures. Disponibletgn/en.wikipedia.org/wiki/2013 mass_surveillance_disclosures



http://es.wikipedia.org/wiki/Edward_Snowden
http://es.wikipedia.org/wiki/NSA
http://epic.org/privacy/gmail/faq.html#1
http://en.wikipedia.org/wiki/2013_mass_surveillance_disclosures
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Conrespecto alosmiel YA & Y24a asddpraReacdnuda/sbldciBrade seguridadsguardaal usuario de diversos
cédigos maliciosos, Uirewall delasintrusiones, la doble autenticacién de ataques que puedan comprometer la contrasefia

y asi sucesivamente. Sin embargo,el caso que los datos del usuario se encuentren almacenados en un sistema cuyo uso
depende de la aceptacion de politicas de privacidad, es la propia empresa prestadora del servigaepedmcer un uso
determinado de dicha informacigmor lo tanto,se requieren de otras medidas para aumentar la privacidad. En este
contexto,un aspecto primordial eleer detenidamente el contrato de uso de los servicios y programas que se ufidizan.
importante considerar que cuando una persona acepta este tipoodératos, estd aceptando explicitamente todos los
puntos que alli se detallan sin importar si estos fueron leidos o no.

Mayor preocupacion de los usuarios por la privacidad en la nube

Como se mencion6 anteriormente, los problemas relacionados a la seguridad y privacidad de los datos almacenados en |
nube existen a partir del momento en que esta tecnologia comenzé a masificarse, sin embargo, lo acontecido con la NS,
provocd quemas usuaios empezaan a preocuparsepor la Seguridad de la Informacién. La primera estadistica que
corrobora este aumentotiene relacion con el incremento del trafico web del buscaBorckDuckGb Este sitio se
caracterizapor ofrecerles a los usuarios un nivel de privacidad mayor al posibilitar la busqueda de contenido en Internet
sin que se registre informacion del internauta. De este modo, cualquiera que realice una busqueda en DuckDuckGc
obtendra el mismo resultado indepdiente de los intereses, locacién y otros factores de personalizacién. En este sentido,
el trafico promedio que registra el portal aumento considerablemente luego que se filtrara informacion con respecto a los
programas de vigilancia de la NSA. A cordamdn se muestra un grafico que evidencia lo expuesto anteriormente:

PROMEDIO DE CONSULTAS POR MES
DE DUCKDUCKGO

500000 1000000 1500000 2000000 2500000 3000000  3500.000  4000.000
o [ s
Junio 1‘ 2.}589.256
Julio - ‘3.408.521
wo [ | e
Septiembre — ‘ 3.890.084

Graficol Promedio de consultas por mes de DuckDuckGo

Tal como se observa en el grafico, en mayo se registré un promedio de 1.755.121 consultas. Calreqdestacaquella
fecha todavia no skabia filtradomasivamente informacion sobre los planes de vigilancia de la NSA. El aumento de
consultas qued evidenciado a partir de juni@uandoSnowden dio a conocer algunos detalles de cémo opera la NSA. A
partir de ese momento, el promedio de visitas mensuales de DuckDuckGo expérinmeatimento sostenidde mas del
200%, siendo qude 1.755.121 consultas promedio en mampasd un total de 3.890.084 en septiembre. Aunque estos

8 Detalles del trafico de DuckDuckGo. Disponibl@tgos://duckduckgo.com/traffic.html



https://duckduckgo.com/
https://duckduckgo.com/traffic.html
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ndmeros son considerablemente menores a los de Google, demuestran que la cantidad de usuarios que se preocupan pc
la privacidad en Internet aumenté a partir de la filtracién de informacionrgaéz6Edward Snowden.

Otro estudio que avalal aumento dela preocupacién de las personas con respecto a la privacidad en Intemé,
encuesta realizada por ComRasa consultora de investigacion Gean BretafiaEsta investigacion arrojo que de total

de 10354 entrevistados que viven en nepaises distintoBfasil,Gran BretafiaAlemania, Francia, Espafia, Indiaddap
Corea del Suy Australia), el 79%nanifestdestar preocupado por su privacidad en la%efdlsimismo, los paises que se
mostraron maslarmadospor este fendémeno son India (94%), Brasil (90%) y Espafia £68a}inuacion se muestrauna
tabla que resume los principales hallazgos de la investigalca®ndatos se encuentralivididos erbase dos nueve paises
gue contempd elestudid:

ESP | FRA

Preocupados | 68% | 42% | 90% | 72%

Despreocupados | 29% | 56% | 10% | 26%

JPN | CRS
Preocupados | 84% | 81%

No saben | 3% 1% 0% 2%

Despreocupados | 14% | 18%

Nosaben | 2% 1%

@ .E Preocupados | 94%
Despreocupados | 5%

BRA

Preocupados | 90% .
Despreocupados | 10% Preocupados
No saben | 0% Despreocupados | 14% A
oo0 =
oee Nosaben | 0% o’
.::.
L .

Grafico2 Resumen d& investigacion por paises

De acuerdo a la informacién recopilada sobre los paises que contempld la investigacién, Alemania es el menos preocupac
por la privacidad en Internet. El resto de las naciones @step una visién mas uniforme sobre la importancia de proteger
adecuadamente el ambito intimo de las personas en la red.

Mas alla de casos puntuales, la tendencia global que se observa en la actualidad es hacia una mayor preocupacion cc
respecto a cédmoals empresas y los gobiernos almacenan, controlan y utilizan informacién privada de los usuarios en
Internet. En esta linea, es posible que lo acontecido con la NSA y Edward Shdvegen contribuido a que muchas
personas alrededor del mundo estén n@m<ientes yala vez magteresadassobre su privacidad en linea. Pese a esta
preocupacionque se extendi@racticamentealrededor de todo el mundgy mas alla del extenso debatecial y mediatico

que geneo todo el tema de la NSA, las medidas de proi&c que adoptan los usuarios para resguardar la privacidad y
seguridad de los entornos informaticos que utilizan (computadores, teléfonos inteligentes, tabletaspteog)eson en

varias ocasionesnsuficientes Asimismoproducto de la falta de cormmtizacionJas personas sueleactuar de un modo
riesgosodesde el punto de vista de la Seguridad de la InformadRor. ejemplo, una encuesta aplicada por ESET
Latinoaméricaarrojoquéf c 132 RS 238 dzadzr NA2& 1jdzS NBOAG6As St &a3Idzal y
cuestién Dicho cédigo nmecioso se propagaba utilizando mensajes sugestivos, enlaces acortados yuBkgopenbinacion

de técnicasle Ingenieria Sociglue demostraron ser eficientepara propagarse en nimeros impresionantes.

Dicho porcentaje de afectados se contradice corfalenciaque indicaque las personas estan cada vez mas preocupadas
por su privacidad en Internet. Est® daporque los cddigos maliciosos son amenazas que suelen ser desarrolladas
LINBOAALF YSYGS LI NIX NRBOIFN AyT2NYI OA spfivacidadidg @dudlids SiyeReséltanR S
infectados. Aunque simple vistase trata de una contradiccioper se se puede explicar por el hecho de que muchos

9 New Research: Global Attitudas Privacy @line. Disponible erhttp://www.bigbrotherwatch.org.uk/home/2013/06/newresearch
globalattitudes-to-privacyonline.html

10Bjg Brother Wath ¢ Online Privacy SurveRisponible erhttp://www.slideshare.net/fullscreen/bbw1984/globaprivacyresearch/3

11 Mas informacion disponible ewikipediac Edward Snowden



http://blogs.eset-la.com/laboratorio/2013/07/09/67-usuarios-recibieron-gusano-skype-terminaron-infectando-latinoamerica/
http://blogs.eset-la.com/laboratorio/2013/07/09/67-usuarios-recibieron-gusano-skype-terminaron-infectando-latinoamerica/
http://www.bigbrotherwatch.org.uk/home/2013/06/new-research-global-attitudes-to-privacy-online.html
http://www.bigbrotherwatch.org.uk/home/2013/06/new-research-global-attitudes-to-privacy-online.html
http://www.slideshare.net/fullscreen/bbw1984/global-privacy-research/3
http://es.wikipedia.org/wiki/Edward_Snowden#Filtraci.C3.B3n_de_PRISM
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usuarios aun adoptado tecnologias de seguridadomo soluciones antiviruirewallsy otras herramiatas, no le prestan

la importancia suficienta la concientizacién. De hecho, la educacion regutidamental para proteger correctamente un
entorno informatico yde ese modo, mejora la privacidad del usuario en Internet. Este antecedente queda destasifi

se analizan los resultados del informe ESET Security Report Latinoaméri¢a20ti&zho documento, es posible observar

que las empresas que adoptan planes de concientizacion en Seguridad de la Informacién son menos propensas a s
victimas deataques informaticosen comparacion coaquellas que no implementan ese tipo dedpticas o lo hacen
esporadicamente. Cabe destacar que la concientizacion en seguridad, ya sea corporativa o personal, debe senconstante
sostenidaen el tiempo debido a qrues un campo que evolucionapidamente El siguiente esquema tiene como objetivo
mostrar que si bien la instalacién de una solucion de seguridad otorga una capa de proteccién adicional, la concientizacio
esvital para lograr un nivel de proteccién adeao:

- Falta de Informacion y

Mayor preocupacion po (Ijr(ra\pslglr&(?igtnaé: ;O(;]e concientizacion privacidad del
la privacidad en Interne seguridad en Seguridad de usuario

la Informacion comprometida

Esquemdl Mayor preocupacion no es sinénimo de mas privacidad

Tal como se puede apreciar en el esquema, existe una mayor preocupacion por resguardar la privacidad ensinternet
embargo, la falta de concientizacién sgwsiendo uno de los principales obstaculos al momento de proteger
adecuadamentela informacion y privacidadOtra encuesta que corrobora esttendenciaes la que aplic6 ESET
Latinoamérica en julio de 2013. En aquella instancia, se abord6 el tema di lasoredes sociales. Frente a la pregunta
sobre cuan seguscreen los usuarios que est&dus datos en los servidores de las redes sociale$2,2% piensa que
estan ligeramente insegurpes decir, mas de la mitad de los encuestados consiglezaes posible qudicha informacién
pueda ser obtenida por un tercero.

Antes de explicar los factores que pueden afectar la privacidad en lingzagersona.es imprescindible entender qué rol
juega el usuario en todo este proceso. En una primera instagméhquien decidequéinformacién publicar gualno, una
decisionque puede aumentar o disminuir el nivel de su privaciéadinternet A simple vistaeste proceso puede verse
como algo sencillo, no obstantes necesario ser prudente gomprendercorrectamentelos verdaderosalcances que
puede llegar a tener una plibacién en Internet

En un intento por aminorar este problema, algunas redes sociales como Facebook han implementado métodos mas
sencillos para restringir o que la persona publaanopor ejemplobotones para configurar la visibilidad de algo que se
transmite En esta configuraciése puede seleccionajue el contenido seaublico, ®lo para los amigos del usuario o
exclusivamate para la persona en cuestion. Por otro lado, Facebook también implememdewo menu que permite
gestionar facilmente la privacidad del usuafaramitigar la problemética que se observa en esta primera instancia, es
importante que el usuario conozeste tipo de controy que también piensen la trascendencia qupuede llegar a tener

toda esta situaciénUn caso podria sela posibilidadde que un tercero malintencionado pueda obtener datos personales

si la potencial victima hace publica informacién como su direccidn fisica, nimeros de teléfono, lugar de trabajo, etc.

La nube y el almacenamiento de informacion en otros paises

Como se mencim anteriormente, & nube es una tecnologia de almacenamiento en linea que no es nueva, sin embargo,
su flexibilidad ha provocado, con el transcurso de los aff@smasificacion relevantanto entre usuariofiogarefioxomo
corporativos.De acuerdo a unstudio de Gartner que proyecta el estado de la nube entre 2011 y 2016 con respecto a
varios aspectos, Latinoamérica no es la region que mas ha invertido en términos econémicos en esta tecnologia (lo e
Estados Unidos con el 53% las inversiongs sin emlargo, algunos paises de América Latina céugentina, México y

Brasil son las naciones que registran las tasas de crecimiento maslalservicios en la nulie

Pese a dicho crecimiento y a la flexibilidad que otorga un servicio de esttatipde continlia generando controversias e
incertidumbres en lo que respecta a la seguridad y privacidad de los datos almacenados. En igsteadgmhos usuarios

2ESET Security Report Latinoamérica 2013. Disponiliiggefiwww.eset-la.com/pdf/prensal/informe/esetreport-security
latinoamerica2013.pdf

13 Gartner Says Worldwide Public Cloud Services Market to Total $ili8f. Bisponible en
http://www.gartner.com/newsroom/id/2352816



http://blogs.eset-la.com/laboratorio/2013/08/21/51-usuarios-latinoamericanos-utiliza-redes-sociales-fines-corporativos/
http://blogs.eset-la.com/laboratorio/2013/08/21/51-usuarios-latinoamericanos-utiliza-redes-sociales-fines-corporativos/
http://blogs.eset-la.com/laboratorio/2012/12/28/nuevo-menu-facebook-gestiona-facilmente-privacidad-usuario/
http://blogs.eset-la.com/laboratorio/2012/12/28/nuevo-menu-facebook-gestiona-facilmente-privacidad-usuario/
http://blogs.eset-la.com/laboratorio/2013/06/25/nube-continua-creciendo-como-utilizarla-forma-mas-segura/
http://blogs.eset-la.com/laboratorio/2013/06/25/nube-continua-creciendo-como-utilizarla-forma-mas-segura/
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2013.pdf
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2013.pdf
http://www.gartner.com/newsroom/id/2352816
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manifiestan su preocupacion debido a que esta tecnologia no permite un control directo sobre los datos como si lo posibilita
un servidor local o el sistema propio del usuario. Para dilucidar este tsnacesario comprender algunaspectos de la
tecnologia en cuestion. Primero, se debe considerar que la informacion o plataforma que se almacenara en la nube pued
ser comprometida antes, durante o después de la transmision de datos. El siguiente esquema muestra las tres etapa:
mencioradas anteriormente:

La informacion
puede ser robada
antesde que sea

- = Después
La informacion

puede resultar

La informacion

subida a la nube. ;
comprometida puede ser robada
durante el envio de despuésde
la misma a la nube almacenada en la

nube.

Esquem& Etapas donde puede ocurrir robo de informacién en la nube

En base al esquema anterior, la primera instancia en que la informacion podria resultar comprometida es antes que este
sea almacenada en faube. Por ejemplo, una empresa cuyos sistemas se en@reimfectados con ueddigo maliciosp

se expone a que los datos sean robados antes de que sean subidos a la nube. Por gaarémoacion también puede

correr riesgo si la organizacion transmite los datos a través de una conexion insegura. En este sentido, el robo de
informacion ocurriria durantéa transmision de datoggroducto de ataques comsniffingo robo de paquetes.rEla tercera
instancia, la seguridad que adegl proveedor del servicio en la nube como cifrado de datos, politica de uso y seguridad,
etc., también determina larobabilidadde que la informacion almacenada en la nube pueda ser vulnerada mediante un
ataque en contra del proveedor de los servicios.

Asimismo, el pais en el que reside el servidor que almacena la informacién también es un aspecto critico que puede influil
en la seguridad y privacidad dechainformacion. Cada pais tiene un marco normatigtinto con respecto a la

proteccion de datos personales en entornos informaticos, por lo tanto, una legislacion mas estricta puede favorecer el
nivel de proteccién de los datoSn embargo, un sistema legal menos riguroso o la inexistencia de una respeaifica

podria afectar negativamente la privacidad de la informacién.

Mayor regulacion legal y politicas de privacidad mas claras

La via legal es uno de los métodos que emplean los paises para regular el uso de Internet penalizando actos como el rol
de informacién, fraude, pedofilia, pirateria, entre otros. En concordancia, durante 2013 Pert impulsd una ley que busca
penalizar determinadas actividades que pueden atentar directa o indirectamente sobre la privacittedudearics en

Internet. En estea&so, el congreso peruano aprobdleay de Delitos Informéaticota norma buscsancionaida pedofilia y

los fraudes electrénicos. Por ejemplo, en caso de violacion de la privacidad, la ley contempla una pena de seis afios d
prision.

Por otro lado, a raiz del caso de la NSA, la presidenta de, Bimi Rousseff, se mostré preocupada @optivacidad de

los ciudadanos que utilizan Internet. Por lo mismo, planted la posibilidad de que las empresas sean obligadas a almacen:
todos los datos de los brasilefios en servidores loéhles decir, sistemas informéaticos que se encuentren fisicagnent
establecidos en ese pais de tal modo que las leyes brasilefias sobre dicha materia puedan ser aplicadas. Pregssamente
punto sobre el lugar de ubicacion de un sistema informatico y las normativas que rigen ese pais es una de las problematice
de la nibe y que se explica en mayor detalle en las siguientes paginas. Como puede inferirse, tanto el cibercrimen como lo:
eventos ya mencionados han provocado que la privacidad de los usuarios en Internet sea una preocupacion prioritaria par:
la sociedad en swajunto.

14 E| Financiero MéxicoGoogle y Facebook, en la mira de Dilma RousB&fponible en
http://www.elfinanciero.com.mx/secciones/internacional/32329.html



http://www.eset-la.com/centro-amenazas/tipos-amenazas
http://blogs.eset-la.com/laboratorio/2013/09/16/congreso-peruano-aprobo-ley-delitos-informaticos-que-incidencias-tendra-esto/
http://www.elfinanciero.com.mx/secciones/internacional/32329.html
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Las empresas son actores que tampoco se han mantenido al margen de toda esta situacién. La tendencia que se observa
respecto es un aumento por dar a conocer y simplificar las politicas de privacidad de servicios como Faickdeokbhy
Pinterest En el caso de Facebook, la empresa introdujo cambioRatifewa de uso de datgslaDeclaracidon de derechos

y responsabilidadegue rige a los usuarios de dicho servicio. Las actualizaciones buscan esclarecer algunos aspectos
también entregar consejos enfocados en la privacidad como el hechbndear aplicaciones de Facebook que ya no sean
utilizadas En el caso de LinkedIn, el objetivo también apunté a la simplificacion de las politicas de privacidad para facilitar
sucomprensiénPinterest, por su lad, implementd un sistema que ofrece contenido personalizado y que puede modificar
los pardmetros de configuracion relacionados a la privacidad de la dhenta

Con todos estos cambios es posible afirmar que existe una tendencia por transparerpatitiaas de privacidad y
sensibilizar a las personas sobre la temética. Asimismo, de forma paulatina algunos paises de la region comienzan a mostr
mayor interés por reglamentar Internet y la privacidad de los usuarios.

¢, Como proteger la informacion emternet?

Partiendo por la premisde que la preocupaciopor la Seguridad Informaticde las personas ealgoperceptibley medible

se hace necesario comprendes diversos factoregue pueden comprometer la privacidad de una persona en Internet.
Del mémo modo, es fundamental conocer qué tecnologias permiten mitigar el impacto de esta probleBdtista linea,

la siguiente tablaxponelos distintos factoregiue pueden comprometer la privacidad del usuafiambién se enumeran
de forma resumidalastecnologias y medidas de proteccion que se pueden adoptarrpdiecirtal impacto:

15 Pinterest Espafiol.NetNuevapoliticade privacidady PinsmaspersonalesDisponible eifttp://pinterestespanol.net/nuevapolitica
de-pivacidady-pinsmaspersonales/



http://ar.linkedin.com/legal/pop/pop-privacy-policy-summary
http://es.about.pinterest.com/privacy/
https://www.facebook.com/about/privacy/
https://www.facebook.com/legal/terms
https://www.facebook.com/legal/terms
http://blogs.eset-la.com/laboratorio/2013/09/11/facebook-actualiza-politicas-recomienda-eliminar-aplicaciones-desuso/
http://blogs.eset-la.com/laboratorio/2013/09/11/facebook-actualiza-politicas-recomienda-eliminar-aplicaciones-desuso/
http://pinterestespanol.net/nueva-politica-de-pivacidad-y-pins-mas-personales/
http://pinterestespanol.net/nueva-politica-de-pivacidad-y-pins-mas-personales/
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FACTORES QUE PUEDEN COMPROMETER
LA PRIVACIDAD DEL USUARIO

FACTORES Descripcion Tecnologias y medidas de proteccion
AMENAZAS Amenazas como c6digos maliciosos, ’ Implementar tecnologias de seguridad
INFORMATICAS phishing, scam, vulneracién de servidores (a”t)""rUS' firewall, doble autenticacion,
etc.
y contrasenas, entre otras, suelen robar °

Adoptar un comportamiento seguroy

informacion confidencial de la victima. ;i
precavido.

° Concientizarse sobre las tltimas
tendencias en ataques informaticos.

POLITICAS DE Algunos programasy servicios incluyen g Antes de instalar un software o utilizar un
PRIVACIDAD POCO oo . o ici ;
CERR politicas de privacidad poco explicitas o servicio en particular, leer atentamente la

! . Politica de Seguridad. Es importante
VU abusivas que pueden repercutiren la considerar que cuando un usuario utiliza

privacidad del usuario. algunos de esos productos, esta aceptando
las clausulas de privacidad.

ACCESO INDEBIDO Considerando que ningln sistema ° El cifrado (encriptacién) de datos es una
POR PARTE DE informatico esta exento de sufrir ataques, técnica que consiste en hacerilegible una
TERCEROS informacion en caso de que no se ingrese la

es posible que la informacién del usuario
sea accedida por terceros si la empresa
proveedora del servicio no adopta las
medidas necesarias.

contrasena de descifrado correcta.

Se recomiendan aplicaciones de codigo
abiertoy cuya clave sea de 1024 6 2048 bits.

Tabla3 Factores que pueden comprometer la privacidad del usuario

En la tabla anteriotambién se mencionan algunas medidas concretas guesuariopuede aplicar para aumentar la
seguridad y privacidad en Internet. Algunas acciones en partjadearo el cifrado de datos y la doble autenticaciéa
abordaén en detalleen las siguientes paginas.

Cifrado (encriptacion) de datos

Otra medida de seguridad que resulta eficaz en esteextoes el cifrado (encriptacion) de datos. Se trata de un método
que, en términos sencillos, hace ilegible la informacién de tal modo que sea necesario el uso de Yoankaasefiapara

poder desifrar los datos y hacerldsgiblesnuevamente. En este caso, la informacién podria ser obtenida por un tercero,

no obstante, al estar cifrada no podig€erlasin la contrasefia necesaria. Sin embargo, como toda medida de proteccién
informatica, no es infiible. El nivel de seguridad que otorga el cifrado depende de la robustez del algoritmo de encriptacion,
es decir, del modo en que cifra la informacion para hacerla ilegible. Aunque suene paraddjico, leer el contrato de uso
nuevamente adquiere protagonismuuesto que si ekoftware o servicio de cifrado contempla dentro de las politicas
compartir la llave o algoritmo de descifrado, la informacidn del usuario podria quedar expuesta nuevamente.
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A continuacidnsemuestra un esquema que resumefehcionamiento del cifrado de datos:

FUNCIONAMIENTO DEL CIFRADO DE DATOS

@ ® (5]
Hola ~ 7 [A1846M | ) 7 Hola
. o o ,

Informacién Se cifra informacion Informacién Se descifra la informacion Informacién
SIN CIFRAR y se protege con CIFRADA escribiendo la llave. SIN CIFRAR
una llave
“CONTRASENA"

Esquema Funcionamiento del cifrado de datos

Tal como se aprecia en el esqueraa.el primer cuadrado (1) es posible observar que la informacion se encuentra en texto
plano, es decir, dedcada. Posteriormente, se cifra la informacion y se protege mediante una(Baveuego, cualquier
usuario que intente acceder a los datos cifrados y no posea la llave adecuada, se vera imposibilitado de acceder a |
informacion de forma legibl€3). Firalmente, aquellas personas que si posean la llave podran descifrar los(dpyos
acceder al mensaje origingd).

En base asto,es recomendable cifrar siempre la informacion antes de subirla a la nube. De este modo, los datos no podran
ser descifrade y accedidos por terceros. Asimismo, tecnologias chtimoosoft BitLockepermiten cifrar los archivos
almacenados en el sistema de forma local (en el propio equipagierio), por lo tanto, cifrar la informacion tanto de
forma local como en la nube mitiga considerablemente la posibilidad que un atacante ipaestanal uso de esos datos.

Robo de informacion y doble autenticacion como mitigacion de ataques

Tal como s abordé en el documentdendencias 2013: Vertiginoso crecimiento de malware para mowdsss de fuga de
informacion producto de ataques perpetrados por terceros han continuado ocurriendo a lo largo deC28b3.como el

de BurgerKing en donde atacantes vulneraron la contrasefia de la cuenta de Twitter de esa franquicia de comida rapida y
publicaron publicidadde su competenciacomo tambiénlas diversas amenazasformaticas que intentan robar
contrasefagcodigos maliciosos, fuerza bruta, ataqueexvidores y phishinghan demostrado empiricamente que la
autenticacion simple través del factor de conocimienfoso de un usuario y contrasefia) es una medida insuficiente para
reducirel impacb de los ataques.

En esta linea, la doble autenticaciéa una metodologia quienplementaun segundo factor de autenticacipde modo

gue atenda los riesgos ante un ataq@®r ejemplo, cuando un usuario accede a su cuenta (de correo, red social, banco,
etc.), aparte de ingresar las credenciales de acdastenticacion simplejendra que escribir un segundo cédigo de
verificacion que suele ser enviado akteno inteligentepor medio de un mensaje de texto o una aplicacide este modo,

si un atacantdogra obtener un nombre de usuario y contrasefia, no podra comprometer la privacidad del usuario porque
desconocera el segundo factor de autenticacion.

H siguiente esquemaimplifica y aclara el funcionamiento de este sistema


http://windows.microsoft.com/es-AR/windows7/products/features/bitlocker
http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://blogs.eset-la.com/laboratorio/2013/02/18/burger-king-o-mcdonalds-o-como-una-contrasena-debil-en-twitter-puede-danar-tu-imagen/
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Sistema valida Sistema valida

. : El usuario recib
Usuario ingresal credenciales y

el codigo en otro
dispositivo y lo
ingresa.

credenciales de envia segundo
acceso. cadigo al
usuario.

y concede
acceso.

Esquemat Funcionamiento de la doble autenticacion

Una tendenciague quedd de manifiesto durante 2013 esaumento deempresasque han implementadosistemas de
doble autenticacién como forma de mitigar algunos ataques informéatieadlyendo entidades financieras que llevan mas
tiempo trabajando con esta tecnologi@ichosistema de proteccion ha sido adoptagor organizacionesomoFacebook,
Apple Twitter, LinkedIn,Evernote Google Microsoft, entre otras. For lo general, para mejorar la usabilidad de este
método, solo solicitan el ingreso del segundo factor de autenticacién en caso que la persona inicie sesién desde un
dispositivo nuevo o desconocidque no haya sido afiadido previamente comoequipo de confiangaEsto evita que el
usuario tenga que estar ingresando el segundo cédigo de comprobacién cada vez que desee utilizar eAsanigrnio,
en la actualidagvarios servicios facilitan el uso de este tipo de proteccion utilizaddogle Authenticatgraplicacion
disponible para plataformas movilesque genera un adigo aleatorioque puede ser ingresado como segundo facter
autenticacionen cuentas de Microsoft, GoaglFacebook, Amazon Web Services, Everrmste otras.En consonancja
ESETanz6 al mercad&SET Secure Authenticati@olucion disefiada para implementar un sistema de dabtenticacion

en redes VPN y servidores de correo electrénico corporativo.

Pese a la tendencia en el aumento de comparfias que ofrecen este método de protetdémonocimiento deesta
tecnologiapor parte de los usuariadificultala mitigacién delgunos ataques informético3al situacion se ve agravada si

se considera queen muchas ocasiongla doble autenticacion viene desactivada por defecto siendo necesaria la activacién

y configuracion manual por parte del usuafara poder medir qué tareasibilizados estan los usuarios con respecto a la
doble autenticaci6nESET Latinoamérica aplicé una encuesta que abordé dicha tematica. De acuerdo a los datos obtenidos
mas del64% de los usuarios en América Latina desconoce qué es la doble autentic@ueia en evidencia la falta de
concientizacion del usuario con respecto a este mecanismo. Ciertamente la usabilidad es witabenda adopcion de

un sistema de seguridad por parte de los usuarios, sin embargo, algunas empresas han demostestiocauacteristica

si es considerada al momento de implementar un sistema de doble autenticaci

Teniendo en cuentgue la preocupacion por una mayor privacidad en Internet es un tema de interés social, es posible que
en un futuro se observe una tendencia de los usuarios por activar este tipo de protdobiéry se lleven a cabo campafas

de concientizacién que contgrten este tema. En esta linea, ESET Latinoamérica publicé el docugtenfim de las
contrasefias? La autenticani@imple cada vez mas amenazaHa el texto citado es posible ahondar en el funcionamiento

de este método de validacién y como activarlo en algunos servicios.



http://blogs.eset-la.com/laboratorio/2013/03/27/activando-doble-autenticacion-apple-facebook/
http://blogs.eset-la.com/laboratorio/2013/03/27/activando-doble-autenticacion-apple-facebook/
http://blogs.eset-la.com/laboratorio/2013/05/23/guia-configurar-nueva-doble-autenticacion-twitter/
http://blogs.eset-la.com/laboratorio/2013/06/06/como-activar-doble-autenticacion-linkedin-evernote-que-ataques-mitiga/
https://support.google.com/accounts/answer/180744?hl=es
http://blogs.technet.com/b/microsoft_blog/archive/2013/04/17/microsoft-account-gets-more-secure.aspx
http://en.wikipedia.org/wiki/Google_Authenticator
http://www.eset-la.com/empresas/eset-secure-authentication
http://blogs.eset-la.com/laboratorio/2013/05/10/mas-64-desconoce-doble-autenticacion-america-latina/
http://www.eset-la.com/centro-amenazas/articulo/el-fin-de-las-contrasenas-la-autenticacion-simple-cada-vez-mas-amenazada/2911
http://www.eset-la.com/centro-amenazas/articulo/el-fin-de-las-contrasenas-la-autenticacion-simple-cada-vez-mas-amenazada/2911
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Cibercrimen

Como se explicé en las paginas anteriores, la preocupacion que manifestanasubrios con respecto a la privacidad de

la informacion en Internet ha ido aumentando, sin embargo, ciertas amenazas informaticas, como los cédigos maliciosos
contindan siendo una de las principales causas de robo de informacién y pérdida de priv&cithéeh la falta de
O2yOASYGATFOAsy LN LINILS RS t2& dzadz- NA2a OdzyYLX S dzy |
cibercrimen mejora y actualiza constantemente sus técnicas para obtener rédito econémico.

Tal como se menciond en el doonento Tendencias 2013: Vertiginoso crecimiento de malware para moévflesl
incremento tanto de amenazas informaticas para dispositivos Android como para el mercado movil en general han
continuado evolucionando a un ritmo acelerado. En esta linea, yrdeafsimilar a lo ocurrido en 2013, la cantidad de
detecciones, familias, variantes y firmas para detectar cédigos maliciosos disefiados para Android continan creciendc
rapidamente.

Mas alla de las tendencias planteadas en los parrafos anteriores, también se ha podido notar una evolucion técnica de
ciertos tipos de codigos maliciosos. La primera categoria tiene relacion con las amenazas disefiadas para formar botnet:
es decir, redes & computadores comprometidos (zombis) que son manipulados por un atacante. En segundo lugar, el
malwaredisefiado para plataformas de 64 bits que también se ha ido complejizando en el Gltimo tiempo. Finalmente, cabe
destacar que la extorsion utilizando malke fansomwarg como método de obtencion de rédito econémico se ha vuelto
cada vez mas frecuente en América Latina, dejando de ser una técnica que se aplicaba casi exclusivamente en paises co
Rusia y Estados Unidos.

Android: lider del mercado y el madacado

En el documento Tendencias 2013 quedé de manifiesto que el sistema operativo Android de Google se consolidé como |
plataforma mévil mas utilizada. En este sentido, la tendencia imperante, en cuanto a la porcion del mercado que ocupa
Android, es haia una tasa de uso cada vez mayor, lo que permite explicar el aumento y consolidacién de diversas amenaza
informaticas que afectan a esta plataforma y que seran explicadas mas adelante. Siguiendo con la revisién del mercado d
moéviles, se puede observgue Apple iOS continlia siendo el segundo sistema operativo mas popular. A continuacién, se
presenta un grafico que muestra la evolucién experimentada por las diversas plataformas moviles existentes. Para ello s
utilizaron dos estudios de Gartriégue cortemplan estadisticas de mercado del segundo trimestre de 2011, 2012 y 2013:

16 Tendencias 2013: Vertiginoso crecimiento de malware para méviles. Disponittip #fwww.eset-la.com/centre
amenazas/articulo/Tendencig2013Vertiginosecrecimientomalware-moviles/2863
http://www.gartner.com/newsroom/id/1764714 http://www.gartner.com/newsroom/id/2573415



http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://www.gartner.com/newsroom/id/1764714
http://www.gartner.com/newsroom/id/2573415
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VENTAS DE SMARTPHONES
A USUARIOS FINALES POR OS
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Fuentes: Ventas de Smartphones a usuarios finales 2Q11 y13QGartner

En base a los resultados publicados por Gartner, en el segundo trimestre de 2011 Andedadel 43,4% del mercado. Un

aflo mas tarde, dicho porcentaje aumenté a un 64,3% y en la actualidad alcanza el 79%. Este crecimiento va acompafac
de un aumento directamente proporcional de la cantidad de cédigos maliciosos que se desarrollaron paid. And
Asimismo, la evolucién de algunas amenazas para este sistema operativo y el descubrimiento de ciertas vulnerabilidades
demuestran el creciente interés de los cibercriminales por atacar este segmento.

Con respecto a los demas sistemas operativoS, mantiene su posicion pese a algunos vaivenes, como la segunda
plataforma mas popular del mercado. Windows Phone experimentd un leve aumento, mientras BlackBerry y Symbian
sufrieron un decrecimiento.

En las siguientes paginas se abordara el crecimignéohan experimentado algunas amenazas para plataformas moviles

en cuanto al nimero de detecciones, complejidad y otros factores. Posteriormente, en la tercera seccién, se explicara I
G§SYRSYOAlF Sy fI RAGSNREATAOI OAgeyutai/Ahdrddiyirda siskeinds @pedtivas,yy2l G N
consiguiente riesgo para la seguridad y privacidad que esto puede significar para los usuarios.

Las amenazas informaticas para Android contindan aumentando

Tal como se vaticiné en el documento Tenden@@s3, el crecimiento de cddigos maliciosos para Android continGia
aumentando a un ritmo vertiginoso. La primera cifra que permite corroborar este punto tiene relacion con la cantidad de
detecciones Unicas. Si se comparan las detecciones ocurridas en 2013,\es posible establecer que se incrementaron

un 63% a nivel mundial. Cabe destacar que se esta contemplando todo el afio 2012 y solo parte de 2013 (desde el 1 ¢
enero hasta el 22 de octubre). Aun asi, el crecimiento es considerable.
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Los paises que riggran el mayor crecimiento en el nUmero de deteccionestaware para Android son Iran, China y
Rusia. Por otro lado, si se consideran los cinco paises de América Latina que registraron el mayor incremento porcentual c
detecciones comparando 2012 y 2058 destacan Pera (150%), Ecuador (142%), Bolivia (114%), Paraguay (94%) y Méxicc
(90%). A continuacion, se muestra un grafico con los porcentajes expresados anteriormente:

CRECIMIENTO PORCENTUAL DE DETECCIONES DE
MALWARE PARA ANDROID EN AMERICA LATINA

30 60 90 120 150 %DE
CRECIMIENTO
3 MALWARE
PERU _ 150% PARAANDROID
PARAGUAY 94%
MEXICO 90%

Si se comparan las cifras de este afio con las expresadas en el documento Bsngeéh8, Perl y Ecuador continGan
liderando este ranking. Debajo quedan Colombia (63%), Chile (17%) y Argentina (20%) dando paso a Bolivia, Paragua
México.

Nuevas familias y tipos de malware para Android

En conjunto con el crecimiento del porcentaglds detecciones de codigos maliciosos para Android, también se ha podido
notar un aumento en el nimero de familias a®@lwarepara este sistema. Cabe destacar que una familia es un conjunto
de codigos maliciosos que comparten algunas caracteristica®radnc A continuacion, se muestra un diagrama que
contempla las familias que aparecieron en los Ultimos cuatro afios {2018):
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