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Introducción 
 

Como es tradición, cada fin de año el Laboratorio de Investigación de ESET Latinoamérica redacta el informe Tendencias en 
donde se abarcan diversos temas relacionados a la Seguridad de la Información. El objetivo es concientizar a la comunidad 
sobre el estado actual de las amenazas informáticas y, en base a esto, proyectar la posible evolución que podrá observarse 
en los próximos años. En esta línea, durante 2011 se pudo notar una consolidación en cuanto a las botnets y el malware 
que persigue fines económicos1. En 2012 la principal tendencia tuvo relación directa con las amenazas diseñadas para 
plataformas móviles2. Un año más tarde, el tema principal fue el crecimiento vertiginoso de códigos maliciosos para mobile3 
y actualmente, si bien tales amenazas continúan creciendo, el principal tópico está centrado en el aumento de la 
preocupación manifestada por los usuarios con respecto a la privacidad en Internet. 
 
En este sentido, casos como el acontecido con Edward Snowden y la Agencia Nacional de Seguridad de los Estados Unidos 
(NSA) influyeron en el incremento de la preocupación de la privacidad en Internet. No obstante, dicha tendencia no ha 
significado una disminución con respecto a los casos de personas afectadas por algún código malicioso u otro tipo de 
amenaza informática. Se puede afirmar que la preocupación por privacidad, es un buen punto de partida en el sentido que 
el interés por parte del usuario existe, sin embargo, es fundamental que las personas se concienticen sobre la Seguridad de 
la Información, de lo contrario, no se logrará mitigar el impacto de las amenazas informáticas. Esta situación equivaldría a 
una persona que se muestra intranquila por la seguridad de su hogar, pero si no instala un sistema de alarma, deja las 
ventanas abiertas y deja pasar a desconocidos, lo más probable es que se convierta en víctima de algún incidente. 
 
Otra tendencia observada durante 2013 y que se consolidará en los próximos años tiene que ver con el aumento en cuanto 
a número y complejidad de códigos maliciosos diseñados para Android. Los cibercriminales están comenzando a aplicar 
metodologías clásicas de ataques pero que son novedosas con respecto a las plataformas para móviles. En esta línea, el 
descubrimiento de vulnerabilidades críticas y su posterior explotación a través de códigos maliciosos representan una 
evolución del cibercrimen que afecta a la tecnología mobile. Por otro lado, el incremento en la complejidad de botnets, 
amenazas de 64 bits y códigos maliciosos que intentan lucrar con el robo de monedas electrónicas, son otros temas que 
han cobrado protagonismo en el último tiempo. Finalmente, la diversificación de dispositivos no tradicionales como autos 
inteligentes, consolas de juegos, Smart TV y otros, plantea la posibilidad de que en un futuro, se puedan observar amenazas 
diseñadas para este tipo de tecnología.  
 
Considerando los puntos anteriores, ¿será posible la privacidad en Internet? 
  

                                                                        
1 Tendencias 2011: las botnet y el malware dinámico 
2 Tendencias 2012: El malware a los móviles 
3 Tendencias 2013: Vertiginoso crecimiento de malware para móviles 

http://www.eset-la.com/pdf/prensa/informe/tendencias_2011_las_botnet_y_el_malware_dinamico.pdf
http://www.eset-la.com/pdf/prensa/informe/tendencias_2012_el_malware_a_los_moviles.pdf
http://www.eset-la.com/pdf/prensa/informe/tendencias_2013_vertiginoso_crecimiento_malware_moviles.pdf
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Pérdida de privacidad y mecanismos para proteger la información en 
Internet 
 
En los últimos años, la tecnología de almacenamiento en la nube ha experimentado un crecimiento considerable en cuanto 
al número de usuarios finales y empresas que la utilizan. Si antes era común ver que las personas compartían información 
a través de disquetes, medios ópticos (CD/DVD), dispositivos de almacenamiento extraíbles USB, u otros, en la actualidad 
Ŝǎ ǇƻǎƛōƭŜ ƻōǎŜǊǾŀǊ ǳƴŀ ŎƭŀǊŀ ǘŜƴŘŜƴŎƛŀ ƘŀŎƛŀ Ŝƭ ǳǎƻ ƳŀǎƛǾƻ ŘŜ ƭŀ ƴǳōŜ Ŝƴ ŘŜǘǊƛƳŜƴǘƻ ŘŜ ƻǘǊƻǎ ƳŜŘƛƻǎ άǘǊŀŘƛŎƛƻƴŀƭŜǎέΦ [ŀǎ 
ventajas que ofrece la nube son considerables ya que, por ejemplo, facilita el acceso a la información puesto que los archivos 
están disponibles  desde prácticamente cualquier lugar que cuente con conexión a Internet. Asimismo, en caso de realizarse 
un backup, no será necesario tener que elegir un lugar físicamente seguro en donde guardar el soporte de respaldo. Todas 
esas ventajas han provocado que la nube sea una tecnología cada vez más popular entre todo tipo de usuarios. En este 
sentido, Gartner aseguró que en 2011 solo un 7% de la información de los usuarios finales fue almacenada en la nube, sin 
embargo, se espera  que para el año 2016 dicho porcentaje aumente a un 36%4. tƻǊ ƻǘǊƻ ƭŀŘƻΣ ƭŀ ǇǳōƭƛŎŀŎƛƽƴ άGlobal Cloud 
Indexέ ŘŜ /ƛǎŎƻ, estima que en 2017 los usuarios de América Latina habrán almacenado una cantidad de 298 exabytes de 
información en la nube (1 billón de gigabytes)5. A continuación, se muestra una tabla en donde se proyecta el crecimiento 
de la nube en varias regiones del mundo y la cantidad de datos almacenados (expresados en Exabytes): 

 
Tabla 1 Crecimiento del tráfico en la nube por regiones (expresado en Exabytes) 

                                                                        
4 Gartner Says That Consumers Will Store More Than a Third of Their Digital Content in the Cloud by 2016. Disponible en 

http://www.gartner.com/newsroom/id/2060215.  
5 Cisco: Global Cloud Index (GCI). Disponible en 

http://www.cisco.com/en/US/netsol/ns1175/networking_solutions_solution_category.html#~Overview. 

http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns1175/Cloud_Index_White_Paper.html
http://www.cisco.com/en/US/solutions/collateral/ns341/ns525/ns537/ns705/ns1175/Cloud_Index_White_Paper.html
http://www.gartner.com/newsroom/id/2060215
http://www.cisco.com/en/US/netsol/ns1175/networking_solutions_solution_category.html#~Overview
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En base a la tabla anterior, es posible observar que en todas las regiones la tendencia indica un crecimiento en al 
almacenamiento de información en la nube, es decir, el uso de esta tecnología por parte de los usuarios va aumentando 
conforme pasa el tiempo. En el caso de América Latina, el crecimiento porcentual que se proyecta para 2017, en 
comparación a los años anteriores, es de un 31%.Pese a este incremento y a las ventajas que conlleva para los usuarios, es 
importante considerar que esta tecnología no está exenta de riesgos asociados a la seguridad de la información. 
 
9ǎǘŀ ǘŜƴŘŜƴŎƛŀ ŘŜ άƛǊ ƘŀŎƛŀ ƭŀ ƴǳōŜέ ǇƻǊ ǎǳǇǳŜǎǘƻ ǉǳŜ ǘƛŜƴŜ ƛƳǇƭƛŎŀ ŀ ƭŀ ǎŜƎǳǊƛŘŀŘ ŘŜ ƭŀ ƛƴŦƻǊƳŀŎƛƽƴΣ ǇŜǊƻ ŀŘŜƳłǎ ŜȄƛǎǘŜ 
una cuestión que en los últimos años ha sufrido algunas modificaciones dado el uso que las personas le han dado a la 
tecnología, y es el tema de la privacidad. En este sentido, es necesario comprender que el humano es un es ser social que 
utiliza distintos métodos para comunicarse con los demás, como el lenguaje oral o gestual, entre otros. El objetivo de la 
comunicación es poder compartir emociones, opiniones y otros aspectos de la vida en sociedad. Si se lleva este caso al 
ámbito de la tecnología, es posible vincularlo con  las redes sociales, servicios que facilitan la interacción entre personas 
a través de una plataforma en línea. Sin embargo, pese a esta esfera social y/o pública que caracteriza a la humanidad, 
también existe otra de igual relevancia que se relaciona con el ámbito de lo privado. En esta línea, Internet no es la 
excepción. Tal como una persona guardaría un secreto profesional o personal, en el mundo virtual también existe 
información confidencial que no debe ser accedida por terceros no autorizados. Si alguien necesitara proteger escrituras 
legales o cualquier objeto de valor, lo más probable es que pensara en una caja fuerte u otro lugar seguro.  
 
A pesar de que en Internet los usuarios se enfrentan al mismo escenario, los mecanismos para proteger los datos 
adecuadamente no siempre son conocidos o implementados correctamente. Si bien esta problemática ha estado presente 
desde el momento en que comenzó a masificarse esta tecnología, casos como el acontecido con la Agencia de Seguridad 
Nacional de los Estados Unidos (NSA por su sigla en inglés)  han provocado en cierto modo, un interés de los usuarios por 
proteger la información almacenada en la nube. 

El caso de la NSA y el debate de la privacidad  
 

A partir de la masificación de Internet y algunos servicios de valor agregado, como buscadores, redes sociales, webmail, 
entre otros, el tema de la privacidad de la información comenzó a adquirir mayor trascendencia para la comunidad en 
general y no solo para los expertos del área de seguridad informática o las empresas. Ya en 2004 fue posible observar que 
junto con el lanzamiento de Gmail, el servicio de correo electrónico de Google, algunos usuarios se mostraron preocupados 
por la privacidad del mismo6. La razón de esto, se debe a que la empresa puede analizar el contenido del correo para 
mostrar publicidad que sea acorde a los intereses de las personas.  
 
Partiendo por la base de que las acciones que se realizan en Internet pueden tener consecuencias (positivas o negativas) 
tangibles, varios países han aplicado normativas para regular actos cuyos resultados puedan perjudicar temas y aspectos 
de interés social como la piratería, fraude electrónico (códigos maliciosos, phishing, scam, etc.), pedofilia, seguridad 
nacional, entre otros. Precisamente, el último punto es el tema principal del incidente y debate mediático que se gestó a 
partir de las revelaciones dadas a conocer por Edward Snowden a la opinión pública. Nacido en Estados Unidos, Snowden 
se desempeñó como técnico de la NSA a través de una empresa contratista hasta que, en junio de 2013, filtró masivamente 
información de inteligencia relacionada al control que ejerce el gobierno estadounidense sobre la privacidad de los datos 
de los ciudadanos y el mundo en general7. Este hecho  generó un debate mundial entre los países que no apoyan este tipo 
de control y Estados Unidos, que lo entiende como una acción para prevenir ataques terroristas.  
  
Más allá del legítimo debate ideológico, legal y moral que se genera en torno a este tema, también existen implicancias que 
abordan directamente el campo de la Seguridad de la Información. Desde esta perspectiva, es importante entender que las 
medidas de seguridad que debe adoptar un usuario mitigan el impacto y ocurrencia de varios ataques informáticos como 
intrusiones, códigos maliciosos, robo de información, etc., pero no tienen la misma eficacia al momento de resguardar la 
privacidad de la persona en determinados escenarios, como el acaecido con la NSA. En este sentido, si una empresa 
proveedora de algún servicio tecnológico establece en su política de privacidad cláusulas que mencionan posibles usos para 
la información almacenadaΣ ƭƻǎ ƳŜŎŀƴƛǎƳƻǎ άǘǊŀŘƛŎƛƻƴŀƭŜǎέ ŘŜ ǇǊƻǘŜŎŎƛƽƴ ƛƳǇƭŜƳŜƴǘŀŘƻǎ ǇƻǊ ƭƻǎ ǳǎǳŀǊƛƻǎ ƴƻ ǇƻŘǊłƴ 
impedir que esa información sea utilizada con algún propósito establecido en el contrato. Por ejemplo, algunos proveedores 
continúan almacenando los archivos del usuario incluso si se cancela el servicio, por lo tanto, los datos podrían resultar 
comprometidos en caso que esa empresa sea víctima de algún incidente informático. 
 

                                                                        
6 Electronic Privacy Information Center ς Gmail Privacy FAQ. Disponible en http://epic.org/privacy/gmail/faq.html#1. 
7 Wikipedia ς 2013 mass surveillance disclosures. Disponible en http://en.wikipedia.org/wiki/2013_mass_surveillance_disclosures.  

http://es.wikipedia.org/wiki/Edward_Snowden
http://es.wikipedia.org/wiki/NSA
http://epic.org/privacy/gmail/faq.html#1
http://en.wikipedia.org/wiki/2013_mass_surveillance_disclosures
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Con respecto a los meŎŀƴƛǎƳƻǎ άǘǊŀŘƛŎƛƻƴŀƭŜǎέ de protección, una solución de seguridad resguarda al usuario de diversos 
códigos maliciosos, un firewall de las intrusiones, la doble autenticación de ataques que puedan comprometer la contraseña 
y así sucesivamente. Sin embargo, en el caso que los datos del usuario se encuentren almacenados en un sistema cuyo uso 
depende de la aceptación de políticas de privacidad, es la propia empresa prestadora del servicio quien puede hacer un uso 
determinado de dicha información, por lo tanto, se requieren de otras medidas para aumentar la privacidad. En este 
contexto, un aspecto primordial es leer detenidamente el contrato de uso de los servicios y programas que se utilizan. Es 
importante considerar que cuando una persona acepta este tipo de contratos, está aceptando explícitamente todos los 
puntos que allí se detallan sin importar si estos fueron leídos o no. 

Mayor preocupación de los usuarios por la privacidad en la nube 
 
Como se mencionó anteriormente, los problemas relacionados a la seguridad y privacidad de los datos almacenados en la 
nube existen a partir del momento en que esta tecnología comenzó a masificarse, sin embargo, lo acontecido con la NSA 
provocó que más usuarios empezaran a preocuparse por la Seguridad de la Información. La primera estadística que 
corrobora este aumento tiene relación con el incremento del tráfico web del buscador DuckDuckGo8. Este sitio se 
caracteriza por ofrecerles a los usuarios un nivel de privacidad mayor al posibilitar la búsqueda de contenido en Internet 
sin que se registre información del internauta. De este modo, cualquiera que realice una búsqueda en DuckDuckGo 
obtendrá el mismo resultado independiente de los intereses, locación y otros factores de personalización. En este sentido, 
el tráfico promedio que registra el portal aumentó considerablemente luego que se filtrara información con respecto a los 
programas de vigilancia de la NSA. A continuación, se muestra un gráfico que evidencia lo expuesto anteriormente: 
 

 
Gráfico 1 Promedio de consultas por mes de DuckDuckGo 

Tal como se observa en el gráfico, en mayo se registró un promedio de 1.755.121 consultas. Cabe destacar que en aquella 
fecha todavía no se había filtrado masivamente información sobre los planes de vigilancia de la NSA. El aumento de 
consultas quedó evidenciado a partir de junio, cuando Snowden, dio a conocer algunos detalles de cómo opera la NSA. A 
partir de ese momento, el promedio de visitas mensuales de DuckDuckGo experimentó un aumento sostenido de más del 
200%, siendo que de 1.755.121 consultas promedio en mayo se pasó a un total de 3.890.084 en septiembre. Aunque estos 

                                                                        
8 Detalles del tráfico de DuckDuckGo. Disponible en https://duckduckgo.com/traffic.html.  

https://duckduckgo.com/
https://duckduckgo.com/traffic.html
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números son considerablemente menores a los de Google, demuestran que la cantidad de usuarios que se preocupan por 
la privacidad en Internet aumentó a partir de la filtración de información que realizó Edward Snowden. 
 
Otro estudio que avala el aumento de la preocupación de las personas con respecto a la privacidad en Internet, es la 
encuesta realizada por ComRes, una consultora de investigación de Gran Bretaña. Esta investigación arrojó que de un total 
de 10.354 entrevistados que viven en nueve países distintos (Brasil, Gran Bretaña, Alemania, Francia, España, India, Japón, 
Corea del Sur y Australia), el 79% manifestó estar preocupado por su privacidad en la red9. Asimismo, los países que se 
mostraron más alarmados por este fenómeno son India (94%), Brasil (90%) y España (90%). A continuación, se muestra una 
tabla que resume los principales hallazgos de la investigación. Los datos se encuentran divididos en base a los nueve países 
que contempló el estudio10: 

 
Gráfico 2 Resumen de la investigación por países 

De acuerdo a la información recopilada sobre los países que contempló la investigación, Alemania es el menos preocupado 
por la privacidad en Internet. El resto de las naciones comparten una visión más uniforme sobre la importancia de proteger 
adecuadamente el ámbito íntimo de las personas en la red. 
 
Más allá de casos puntuales, la tendencia global que se observa en la actualidad es hacia una mayor preocupación con 
respecto a cómo las empresas y los gobiernos almacenan, controlan y utilizan información privada de los usuarios en 
Internet. En esta línea, es posible que lo acontecido con la NSA y Edward Snowden11 hayan contribuido a que muchas 
personas alrededor del mundo estén más conscientes, y a la vez más interesadas, sobre su privacidad en línea. Pese a esta 
preocupación, que se extendió prácticamente alrededor de todo el mundo, y más allá del extenso debate social y mediático 
que generó todo el tema de la NSA, las medidas de protección que adoptan los usuarios para resguardar la privacidad y 
seguridad de los entornos informáticos que utilizan (computadores, teléfonos inteligentes, tabletas, entre otros) son, en 
varias ocasiones, insuficientes. Asimismo, producto de la falta de concientización, las personas suelen actuar de un modo 
riesgoso desde el punto de vista de la Seguridad de la Información. Por ejemplo, una encuesta aplicada por ESET 
Latinoamérica arrojó que Ŝƭ ст҈ ŘŜ ƭƻǎ ǳǎǳŀǊƛƻǎ ǉǳŜ ǊŜŎƛōƛƽ Ŝƭ άƎǳǎŀƴƻ ŘŜ {ƪȅǇŜέΣ ǘŜǊƳƛƴƽ ƛƴŦŜŎǘłƴŘƻǎŜ Ŏƻƴ ƭŀ ŀƳŜƴŀȊŀ Ŝƴ 
cuestión. Dicho código malicioso se propagaba utilizando mensajes sugestivos, enlaces acortados y Skype; una combinación 
de técnicas de Ingeniería Social que demostraron ser eficientes para propagarse en números impresionantes. 
 
Dicho porcentaje de afectados se contradice con la tendencia que indica que las personas están cada vez más preocupadas 
por su privacidad en Internet. Esto se da porque los códigos maliciosos son amenazas que suelen ser desarrolladas 
ǇǊŜŎƛǎŀƳŜƴǘŜ ǇŀǊŀ ǊƻōŀǊ ƛƴŦƻǊƳŀŎƛƽƴΣ άƛƴǾŀŘƛŜƴŘƻέ ŘŜ ŜǎŜ ƳƻŘƻ ƭŀ ŜǎŦŜǊŀ ŘŜ privacidad de aquellos que resultan 
infectados. Aunque a simple vista se trata de una contradicción per se, se puede explicar por el hecho de que muchos 

                                                                        
9 New Research: Global Attitudes to Privacy Online. Disponible en http://www.bigbrotherwatch.org.uk/home/2013/06/new-research-

global-attitudes-to-privacy-online.html.  
10 Big Brother Watch ς Online Privacy Survey. Disponible en http://www.slideshare.net/fullscreen/bbw1984/global-privacy-research/3.  
11 Más información disponible en Wikipedia ς Edward Snowden. 

http://blogs.eset-la.com/laboratorio/2013/07/09/67-usuarios-recibieron-gusano-skype-terminaron-infectando-latinoamerica/
http://blogs.eset-la.com/laboratorio/2013/07/09/67-usuarios-recibieron-gusano-skype-terminaron-infectando-latinoamerica/
http://www.bigbrotherwatch.org.uk/home/2013/06/new-research-global-attitudes-to-privacy-online.html
http://www.bigbrotherwatch.org.uk/home/2013/06/new-research-global-attitudes-to-privacy-online.html
http://www.slideshare.net/fullscreen/bbw1984/global-privacy-research/3
http://es.wikipedia.org/wiki/Edward_Snowden#Filtraci.C3.B3n_de_PRISM
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usuarios aun adoptando tecnologías de seguridad, como soluciones antivirus, firewalls y otras herramientas, no le prestan 
la importancia suficiente a la concientización. De hecho, la educación resulta fundamental para proteger correctamente un 
entorno informático y, de ese modo, mejora la privacidad del usuario en Internet. Este antecedente queda de manifiesto si 
se analizan los resultados del informe ESET Security Report Latinoamérica 201312. En dicho documento, es posible observar 
que las empresas que adoptan planes de concientización en Seguridad de la Información son menos propensas a ser 
víctimas de ataques informáticos, en comparación con aquellas que no implementan ese tipo de prácticas o lo hacen 
esporádicamente. Cabe destacar que la concientización en seguridad, ya sea corporativa o personal, debe ser constante y 
sostenida en el tiempo debido a que es un campo que evoluciona rápidamente. El siguiente esquema tiene como objetivo 
mostrar que si bien la instalación de una solución de seguridad otorga una capa de protección adicional, la concientización  
es vital para lograr un nivel de protección adecuado: 
 

 
Esquema 1 Mayor preocupación no es sinónimo de más privacidad 

Tal como se puede apreciar en el esquema, existe una mayor preocupación por resguardar la privacidad en Internet, sin 
embargo, la falta de concientización sigue siendo uno de los principales obstáculos al momento de proteger 
adecuadamente la información y privacidad. Otra encuesta que corrobora esta tendencia es la que aplicó ESET 
Latinoamérica en julio de 2013. En aquella instancia, se abordó el tema del uso de las redes sociales. Frente a la pregunta 
sobre cuán seguros creen los usuarios que están sus datos en los servidores de las redes sociales, un 52,2% piensa que 
están ligeramente inseguros, es decir, más de la mitad de los encuestados considera que es posible que dicha información 
pueda ser obtenida por un tercero.  
 
Antes de explicar los factores que pueden afectar la privacidad en línea de una persona, es imprescindible entender qué rol 
juega el usuario en todo este proceso. En una primera instancia, es él quien decide qué información publicar y cuál no, una 
decisión que  puede aumentar o disminuir el nivel de su privacidad en Internet. A simple vista, este proceso puede verse 
como algo sencillo, no obstante, es necesario ser prudente y  comprender correctamente los verdaderos alcances que 
puede llegar a tener una publicación en Internet.  
 
En un intento por aminorar este problema, algunas redes sociales como Facebook han implementado métodos más 
sencillos para restringir lo que la persona publica, como por ejemplo botones para configurar la visibilidad de algo que se 
transmite. En esta configuración se puede seleccionar que el contenido sea público, solo para los amigos del usuario o 
exclusivamente para la persona en cuestión. Por otro lado, Facebook también implementó un nuevo menú que permite 
gestionar fácilmente la privacidad del usuario. Para mitigar la problemática que se observa en esta primera instancia, es 
importante que el usuario conozca este tipo de control y que también piense en la trascendencia que puede llegar a tener 
toda esta situación. Un caso podría ser, la posibilidad de que un tercero malintencionado pueda obtener datos personales 
si la potencial víctima hace pública información como su dirección física, números de teléfono, lugar de trabajo, etc. 

La nube y el almacenamiento de información en otros países 
 

Como se mencionó anteriormente, la nube es una tecnología de almacenamiento en línea que no es nueva, sin embargo, 
su flexibilidad ha provocado, con el transcurso de los años, una masificación relevante tanto entre usuarios hogareños como 
corporativos. De acuerdo a un estudio de Gartner que proyecta el estado de la nube entre 2011 y 2016 con respecto a 
varios aspectos, Latinoamérica no es la región que más ha invertido en términos económicos en esta tecnología (lo es 
Estados Unidos con el 59% de las inversiones), sin embargo, algunos países de América Latina como Argentina, México y 
Brasil son las naciones que registran las tasas de crecimiento más altas de servicios en la nube13.  
 
Pese a dicho crecimiento y a la flexibilidad que otorga un servicio de este tipo, la nube continúa generando controversias e 
incertidumbres en lo que respecta a la seguridad y privacidad de los datos almacenados. En este sentido, algunos usuarios 

                                                                        
12 ESET Security Report Latinoamérica 2013. Disponible en http://www.eset-la.com/pdf/prensa/informe/eset-report-security-

latinoamerica-2013.pdf. 
13 Gartner Says Worldwide Public Cloud Services Market to Total $131 Billion. Disponible en 

http://www.gartner.com/newsroom/id/2352816.  
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http://blogs.eset-la.com/laboratorio/2013/08/21/51-usuarios-latinoamericanos-utiliza-redes-sociales-fines-corporativos/
http://blogs.eset-la.com/laboratorio/2013/08/21/51-usuarios-latinoamericanos-utiliza-redes-sociales-fines-corporativos/
http://blogs.eset-la.com/laboratorio/2012/12/28/nuevo-menu-facebook-gestiona-facilmente-privacidad-usuario/
http://blogs.eset-la.com/laboratorio/2012/12/28/nuevo-menu-facebook-gestiona-facilmente-privacidad-usuario/
http://blogs.eset-la.com/laboratorio/2013/06/25/nube-continua-creciendo-como-utilizarla-forma-mas-segura/
http://blogs.eset-la.com/laboratorio/2013/06/25/nube-continua-creciendo-como-utilizarla-forma-mas-segura/
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2013.pdf
http://www.eset-la.com/pdf/prensa/informe/eset-report-security-latinoamerica-2013.pdf
http://www.gartner.com/newsroom/id/2352816
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manifiestan su preocupación debido a que esta tecnología no permite un control directo sobre los datos como sí lo posibilita 
un servidor local o el sistema propio del usuario. Para dilucidar este tema, es necesario comprender algunos aspectos de la 
tecnología en cuestión. Primero, se debe considerar que la información o plataforma que se almacenará en la nube puede 
ser comprometida antes, durante o después de la transmisión de datos. El siguiente esquema muestra las tres etapas 
mencionadas anteriormente: 
 

 
Esquema 2 Etapas donde puede ocurrir robo de información en la nube 

En base al esquema anterior, la primera instancia en que la información podría resultar comprometida es antes que esta 
sea almacenada en la nube. Por ejemplo, una empresa cuyos sistemas se encuentran infectados con un código malicioso, 
se expone a que los datos sean robados antes de que sean subidos a la nube. Por otro lado, la información también puede 
correr riesgo si la organización transmite los datos a través de una conexión insegura. En este sentido, el robo de 
información ocurriría durante la transmisión de datos producto de ataques como sniffing o robo de paquetes. En la tercera 
instancia, la seguridad que adopta el proveedor del servicio en la nube como cifrado de datos, política de uso y seguridad, 
etc., también determina la probabilidad de que la información almacenada en la nube pueda ser vulnerada mediante un 
ataque en contra del proveedor de los servicios. 
 
Asimismo, el país en el que reside el servidor que almacena la información también es un aspecto crítico que puede influir 
en la seguridad y privacidad de dicha información. Cada país tiene un marco normativo distinto con respecto a la 
protección de datos personales en entornos informáticos, por lo tanto, una legislación más estricta puede favorecer el 
nivel de protección de los datos. Sin embargo, un sistema legal menos riguroso o la inexistencia de una norma específica 
podría afectar negativamente la privacidad de la información. 

Mayor regulación legal y políticas de privacidad más claras 
 

La vía legal es uno de los métodos que emplean los países para regular el uso de Internet penalizando actos como el robo 
de información, fraude, pedofilia, piratería, entre otros. En concordancia, durante 2013 Perú impulsó una ley que busca 
penalizar determinadas actividades que pueden atentar directa o indirectamente sobre la privacidad de los usuarios en 
Internet. En este caso, el congreso peruano aprobó la Ley de Delitos Informáticos. La norma busca sancionar la pedofilia y 
los fraudes electrónicos. Por ejemplo, en caso de violación de la privacidad, la ley contempla una pena de seis años de 
prisión.  
 
Por otro lado, a raíz del caso de la NSA, la presidenta de Brasil, Dilma Rousseff, se mostró preocupada por la privacidad de 
los ciudadanos que utilizan Internet. Por lo mismo, planteó la posibilidad de que las empresas sean obligadas a almacenar 
todos los datos de los brasileños en servidores locales14, es decir, sistemas informáticos que se encuentren físicamente 
establecidos en ese país de tal modo que las leyes brasileñas sobre dicha materia puedan ser aplicadas. Precisamente, ese 
punto sobre el lugar de ubicación de un sistema informático y las normativas que rigen ese país es una de las problemáticas 
de la nube y que se explica en mayor detalle en las siguientes páginas. Como puede inferirse, tanto el cibercrimen como los 
eventos ya mencionados han provocado que la privacidad de los usuarios en Internet sea una preocupación prioritaria para 
la sociedad en su conjunto. 

                                                                        
14 El Financiero México - Google y Facebook, en la mira de Dilma Rousseff. Disponible en 

http://www.elfinanciero.com.mx/secciones/internacional/32329.html. 
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http://www.eset-la.com/centro-amenazas/tipos-amenazas
http://blogs.eset-la.com/laboratorio/2013/09/16/congreso-peruano-aprobo-ley-delitos-informaticos-que-incidencias-tendra-esto/
http://www.elfinanciero.com.mx/secciones/internacional/32329.html
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Las empresas son actores que tampoco se han mantenido al margen de toda esta situación. La tendencia que se observa al 
respecto es un aumento por dar a conocer y simplificar las políticas de privacidad de servicios como Facebook, LinkedIn y 
Pinterest. En el caso de  Facebook, la empresa introdujo cambios en la Política de uso de datos y la Declaración de derechos 
y responsabilidades que rige a los usuarios de dicho servicio. Las actualizaciones buscan esclarecer algunos aspectos y 
también entregar consejos enfocados en la privacidad como el hecho de eliminar aplicaciones de Facebook que ya no sean 
utilizadas. En el caso de LinkedIn, el objetivo también apuntó a la simplificación de las políticas de privacidad para facilitar 
su comprensión. Pinterest, por su lado,  implementó un sistema que ofrece contenido personalizado y que  puede modificar 
los parámetros de configuración relacionados a la privacidad de la cuenta15. 
 

Con todos estos cambios es posible afirmar que existe una tendencia por transparentar las políticas de privacidad y 
sensibilizar a las personas sobre la temática. Asimismo, de forma paulatina algunos países de la región comienzan a mostrar 
mayor interés por reglamentar Internet y la privacidad de los usuarios. 

¿Cómo proteger la información en Internet? 
 
Partiendo por la premisa de que la preocupación por la Seguridad Informática de las personas es algo perceptible y medible, 
se hace necesario comprender los diversos factores que pueden comprometer la privacidad de una persona en Internet. 
Del mismo modo, es fundamental conocer qué tecnologías permiten mitigar el impacto de esta problemática. En esta línea, 
la siguiente tabla expone los distintos factores que pueden comprometer la privacidad del usuario. También se enumeran 
de forma resumida, las tecnologías y medidas de protección que se pueden adoptar para reducir tal impacto: 

                                                                        
15 Pinterest Español.Net - Nueva política de privacidad y Pins más personales. Disponible en http://pinterestespanol.net/nueva-politica-

de-pivacidad-y-pins-mas-personales/.   

http://ar.linkedin.com/legal/pop/pop-privacy-policy-summary
http://es.about.pinterest.com/privacy/
https://www.facebook.com/about/privacy/
https://www.facebook.com/legal/terms
https://www.facebook.com/legal/terms
http://blogs.eset-la.com/laboratorio/2013/09/11/facebook-actualiza-politicas-recomienda-eliminar-aplicaciones-desuso/
http://blogs.eset-la.com/laboratorio/2013/09/11/facebook-actualiza-politicas-recomienda-eliminar-aplicaciones-desuso/
http://pinterestespanol.net/nueva-politica-de-pivacidad-y-pins-mas-personales/
http://pinterestespanol.net/nueva-politica-de-pivacidad-y-pins-mas-personales/
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Tabla 3 Factores que pueden comprometer la privacidad del usuario 

En la tabla anterior también se mencionan algunas medidas concretas que el usuario puede aplicar  para aumentar la 
seguridad y privacidad en Internet. Algunas acciones en particular, como el cifrado de datos y la doble autenticación, se 
abordarán en detalle  en las siguientes páginas. 

Cifrado (encriptación) de datos 
 

Otra medida de seguridad que resulta eficaz en este contexto es el cifrado (encriptación) de datos. Se trata de un método 
que, en términos sencillos, hace ilegible la información de tal modo que sea necesario el uso de una llave (contraseña) para 
poder descifrar los datos y hacerlos legibles nuevamente. En este caso, la información podría ser obtenida por un tercero, 
no obstante, al estar cifrada no podrá leerla sin la contraseña necesaria. Sin embargo, como toda medida de protección 
informática, no es infalible. El nivel de seguridad que otorga el cifrado depende de la robustez del algoritmo de encriptación, 
es decir, del modo en que cifra la información para hacerla ilegible. Aunque suene paradójico, leer el contrato de uso 
nuevamente adquiere protagonismo puesto que si el software o servicio de cifrado contempla dentro de las políticas 
compartir la llave o algoritmo de descifrado, la información del usuario podría quedar expuesta nuevamente.  
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A continuación, se muestra un esquema que resume el funcionamiento del cifrado de datos:  

 
Esquema 3 Funcionamiento del cifrado de datos 

Tal como se aprecia en el esquema, en el primer cuadrado (1) es posible observar que la información se encuentra en texto 
plano, es decir, descifrada. Posteriormente, se cifra la información y se protege mediante una llave (2). Luego, cualquier 
usuario que intente acceder a los datos cifrados y no posea la llave adecuada, se verá imposibilitado de acceder a la 
información de forma legible (3). Finalmente, aquellas personas que sí posean la llave podrán descifrar los datos (4) y 
acceder al mensaje original (5).  
 
En base a esto, es recomendable cifrar siempre la información antes de subirla a la nube. De este modo, los datos no podrán 
ser descifrados y accedidos por terceros. Asimismo, tecnologías como Microsoft BitLocker permiten cifrar los archivos 
almacenados en el sistema de forma local (en el propio equipo del usuario), por lo tanto, cifrar la información tanto de 
forma local como en la nube mitiga considerablemente la posibilidad que un atacante pueda hacer mal uso de esos datos. 

Robo de información y doble autenticación como mitigación de ataques 
 

Tal como se abordó en el documento Tendencias 2013: Vertiginoso crecimiento de malware para móviles, casos de fuga de 
información producto de ataques perpetrados por terceros han continuado ocurriendo a lo largo de 2013. Casos como el 
de Burger King, en donde atacantes vulneraron la contraseña de la cuenta de Twitter de esa franquicia de comida rápida y 
publicaron publicidad de su competencia, como también las diversas amenazas informáticas que intentan robar 
contraseñas (códigos maliciosos, fuerza bruta, ataque a servidores y phishing), han demostrado empíricamente que la 
autenticación simple a través del factor de conocimiento (uso de un usuario y contraseña) es una medida insuficiente para 
reducir el impacto de los ataques.  
 
En esta línea, la doble autenticación es una metodología que implementa un segundo factor de autenticación, de modo 
que atenúa los riesgos ante un ataque. Por ejemplo, cuando un usuario accede a su cuenta (de correo, red social, banco, 
etc.), aparte de ingresar las credenciales de acceso (autenticación simple) tendrá que escribir un segundo código de 
verificación que suele ser enviado al teléfono inteligente por medio de un mensaje de texto o una aplicación. De este modo, 
si un atacante logra obtener un nombre de usuario y contraseña, no podrá comprometer la privacidad del usuario porque 
desconocerá el segundo factor de autenticación.  
 
 
 
 
 
 
 
 
El siguiente esquema simplifica y aclara el funcionamiento de este sistema: 

http://windows.microsoft.com/es-AR/windows7/products/features/bitlocker
http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://blogs.eset-la.com/laboratorio/2013/02/18/burger-king-o-mcdonalds-o-como-una-contrasena-debil-en-twitter-puede-danar-tu-imagen/
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Esquema 4 Funcionamiento de la doble autenticación 

Una tendencia que quedó de manifiesto durante 2013 es el aumento de empresas que han implementado sistemas de 
doble autenticación como forma de mitigar algunos ataques informáticos. Excluyendo entidades financieras que llevan más 
tiempo trabajando con esta tecnología, dicho sistema de protección ha sido adoptado por organizaciones como Facebook, 
Apple, Twitter, LinkedIn, Evernote, Google, Microsoft, entre otras. Por lo general, para mejorar la usabilidad de este 
método, solo solicitan el ingreso del segundo factor de autenticación en caso que la persona inicie sesión desde un 
dispositivo nuevo o desconocido (que no haya sido añadido previamente como un equipo de confianza). Esto evita que el 
usuario tenga que estar ingresando el segundo código de comprobación cada vez que desee utilizar el servicio. Asimismo, 
en la actualidad, varios servicios facilitan el uso de este tipo de protección utilizando Google Authenticator, aplicación 
disponible para plataformas móviles y que genera un código aleatorio que puede ser ingresado como segundo factor de 
autenticación en cuentas de Microsoft, Google, Facebook, Amazon Web Services, Evernote, entre otras. En consonancia, 
ESET lanzó al mercado ESET Secure Authentication, solución diseñada para implementar un sistema de doble autenticación 
en redes VPN y servidores de correo electrónico corporativo.   
 
Pese a la tendencia en el aumento de compañías que ofrecen este método de protección, el desconocimiento de esta 
tecnología por parte de los usuarios dificulta la mitigación de algunos ataques informáticos. Tal situación se ve agravada si 
se considera que, en muchas ocasiones, la doble autenticación viene desactivada por defecto siendo necesaria la activación 
y configuración manual por parte del usuario. Para poder medir qué tan sensibilizados están los usuarios con respecto a la 
doble autenticación, ESET Latinoamérica aplicó una encuesta que abordó dicha temática. De acuerdo a los datos obtenidos, 
más del 64% de los usuarios en América Latina desconoce qué es la doble autenticación. Queda en evidencia la falta de 
concientización del usuario con respecto a este mecanismo. Ciertamente la usabilidad es un tema vital en la adopción de 
un sistema de seguridad por parte de los usuarios, sin embargo, algunas empresas han demostrado que esta característica 
sí es considerada al momento de implementar un sistema de doble autenticación.  
 
Teniendo en cuenta que la preocupación por una mayor privacidad en Internet es un tema de interés social, es posible que 
en un futuro se observe una tendencia de los usuarios por activar este tipo de protección doble y se lleven a cabo campañas 
de concientización que contemplen este tema. En esta línea, ESET Latinoamérica publicó el documento ¿El fin de las 
contraseñas? La autenticación simple cada vez más amenazada. En el texto citado es posible ahondar en el funcionamiento 
de este método de validación y cómo activarlo en algunos servicios. 
 
 
  

Usuario ingresa 
credenciales de 

acceso.

Sistema valida 
credenciales y 
envía segundo 

código al 
usuario.

El usuario recibe 
el código en otro 
dispositivo y lo 

ingresa.

Sistema valida 
segundo código 
de autenticación 

y concede 
acceso.

http://blogs.eset-la.com/laboratorio/2013/03/27/activando-doble-autenticacion-apple-facebook/
http://blogs.eset-la.com/laboratorio/2013/03/27/activando-doble-autenticacion-apple-facebook/
http://blogs.eset-la.com/laboratorio/2013/05/23/guia-configurar-nueva-doble-autenticacion-twitter/
http://blogs.eset-la.com/laboratorio/2013/06/06/como-activar-doble-autenticacion-linkedin-evernote-que-ataques-mitiga/
https://support.google.com/accounts/answer/180744?hl=es
http://blogs.technet.com/b/microsoft_blog/archive/2013/04/17/microsoft-account-gets-more-secure.aspx
http://en.wikipedia.org/wiki/Google_Authenticator
http://www.eset-la.com/empresas/eset-secure-authentication
http://blogs.eset-la.com/laboratorio/2013/05/10/mas-64-desconoce-doble-autenticacion-america-latina/
http://www.eset-la.com/centro-amenazas/articulo/el-fin-de-las-contrasenas-la-autenticacion-simple-cada-vez-mas-amenazada/2911
http://www.eset-la.com/centro-amenazas/articulo/el-fin-de-las-contrasenas-la-autenticacion-simple-cada-vez-mas-amenazada/2911
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Cibercrimen  
 

Como se explicó en las páginas anteriores, la preocupación que manifestaron los usuarios con respecto a la privacidad de 
la información en Internet ha ido aumentando, sin embargo, ciertas amenazas informáticas, como los códigos maliciosos, 
continúan siendo una de las principales causas de robo de información y pérdida de privacidad. Si bien la falta de 
ŎƻƴŎƛŜƴǘƛȊŀŎƛƽƴ ǇƻǊ ǇŀǊǘŜ ŘŜ ƭƻǎ ǳǎǳŀǊƛƻǎ ŎǳƳǇƭŜ ǳƴ Ǌƻƭ ŦǳƴŘŀƳŜƴǘŀƭ Ŝƴ Ŝƭ άŞȄƛǘƻέ ŘŜ Ŝǎǘƻǎ ŀǘŀǉǳŜǎΣ Ŝƭ ƳǳƴŘƻ ŘŜƭ 
cibercrimen mejora y actualiza constantemente sus técnicas para obtener rédito económico.  
 
Tal como se mencionó en el documento Tendencias 2013: Vertiginoso crecimiento de malware para móviles16, el 
incremento tanto de amenazas informáticas para dispositivos Android como para el mercado móvil en general han 
continuado evolucionando a un ritmo acelerado. En esta línea, y de forma similar a lo ocurrido en 2013, la cantidad de 
detecciones, familias, variantes y firmas para detectar códigos maliciosos diseñados para Android continúan creciendo 
rápidamente. 
 
Más allá de las tendencias planteadas en los párrafos anteriores, también se ha podido notar una evolución técnica de 
ciertos tipos de códigos maliciosos. La primera categoría tiene relación con las amenazas diseñadas para formar botnets, 
es decir, redes de computadores comprometidos (zombis) que son manipulados por un atacante. En segundo lugar, el 
malware diseñado para plataformas de 64 bits que también se ha ido complejizando en el último tiempo. Finalmente, cabe 
destacar que la extorsión utilizando malware (ransomware) como método de obtención de rédito económico se ha vuelto 
cada vez más frecuente en América Latina, dejando de ser una técnica que se aplicaba casi exclusivamente en países como 
Rusia y Estados Unidos. 

Android: líder del mercado y el más atacado 
 

En el documento Tendencias 2013 quedó de manifiesto que el sistema operativo Android de Google se consolidó como la 
plataforma móvil más utilizada. En este sentido, la tendencia imperante, en cuanto a la porción del mercado que ocupa 
Android, es hacia una tasa de uso cada vez mayor, lo que permite explicar el aumento y consolidación de diversas amenazas 
informáticas que afectan a esta plataforma y que serán explicadas más adelante. Siguiendo con la revisión del mercado de 
móviles,  se puede observar que Apple iOS continúa siendo el segundo sistema operativo más popular. A continuación, se 
presenta un gráfico que muestra la evolución experimentada por las diversas plataformas móviles existentes. Para ello se 
utilizaron dos estudios de Gartner17 que contemplan estadísticas de mercado del segundo trimestre de 2011, 2012 y 2013: 

                                                                        
16 Tendencias 2013: Vertiginoso crecimiento de malware para móviles. Disponible en http://www.eset-la.com/centro-

amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863.  
http://www.gartner.com/newsroom/id/1764714 y http://www.gartner.com/newsroom/id/2573415.  
 

http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://www.eset-la.com/centro-amenazas/articulo/Tendencias-2013-Vertiginoso-crecimiento-malware--moviles/2863
http://www.gartner.com/newsroom/id/1764714
http://www.gartner.com/newsroom/id/2573415
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Fuentes: Ventas de Smartphones a usuarios finales 2Q11 y 2Q12-13, Gartner 

 
En base a los resultados publicados por Gartner, en el segundo trimestre de 2011 Android poseía el 43,4% del mercado. Un 
año más tarde, dicho porcentaje aumentó a un 64,3% y en la actualidad alcanza el 79%. Este crecimiento va acompañado 
de un aumento directamente proporcional de la cantidad de códigos maliciosos que se desarrollaron para Android. 
Asimismo, la evolución de algunas amenazas para este sistema operativo y el descubrimiento de ciertas vulnerabilidades, 
demuestran el creciente interés de los cibercriminales por atacar este segmento. 
 
Con respecto a los demás sistemas operativos, iOS mantiene su posición pese a algunos vaivenes, como la segunda 
plataforma más popular del mercado. Windows Phone experimentó un leve aumento, mientras BlackBerry y Symbian 
sufrieron un decrecimiento.  
 
En las siguientes páginas se abordará el crecimiento que han experimentado algunas amenazas para plataformas móviles 
en cuanto al número de detecciones, complejidad y otros factores. Posteriormente, en la tercera sección, se explicará la 
ǘŜƴŘŜƴŎƛŀ Ŝƴ ƭŀ ŘƛǾŜǊǎƛŦƛŎŀŎƛƽƴ ŘŜ ŘƛǎǇƻǎƛǘƛǾƻǎ άƴƻ ǘǊŀŘƛŎƛƻƴŀƭŜǎέ ǉǳŜ ejecutan Android y otros sistemas operativos, y el 
consiguiente riesgo para la seguridad y privacidad que esto puede significar para los usuarios. 

Las amenazas informáticas para Android continúan aumentando 
 

Tal como se vaticinó en el documento Tendencias 2013, el crecimiento de códigos maliciosos para Android continúa 
aumentando a un ritmo vertiginoso. La primera cifra que permite corroborar este punto tiene relación con la cantidad de 
detecciones únicas. Si se comparan las detecciones ocurridas en 2012 y 2013, es posible establecer que se incrementaron 
un 63% a nivel mundial. Cabe destacar que se está contemplando todo el año 2012 y solo parte de 2013 (desde el 1 de 
enero hasta el 22 de octubre). Aun así, el crecimiento es considerable. 
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Los países que registran el mayor crecimiento en el número de detecciones de malware para Android son Irán, China y 
Rusia. Por otro lado, si se consideran los cinco países de América Latina que registraron el mayor incremento porcentual de 
detecciones comparando 2012 y 2013, se destacan Perú (150%), Ecuador (142%), Bolivia (114%), Paraguay (94%) y México 
(90%). A continuación, se muestra un gráfico con los porcentajes expresados anteriormente: 

 
Si se comparan las cifras de este año con las expresadas en el documento Tendencias 2013, Perú y Ecuador continúan 
liderando este ranking. Debajo quedan Colombia (63%), Chile (17%) y Argentina (20%) dando paso a Bolivia, Paraguay y 
México. 

Nuevas familias y tipos de malware para Android 
 

En conjunto con el crecimiento del porcentaje de las detecciones de códigos maliciosos para Android, también se ha podido 
notar un aumento en el número de familias de malware para este sistema. Cabe destacar que una familia es un conjunto 
de códigos maliciosos que comparten algunas características en común. A continuación, se muestra un diagrama que 
contempla las familias que aparecieron en los últimos cuatro años (2010-2013): 
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