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Seguridad en BYOD

Introduccion

El fendmeno de que los empleados de una empresa utilicen sus propios dispositivos para
cumplir con las tareas diarias del trabajo se ha consolidado en los Gltimos meses y hoy se
conoce como la tendencia BYOD (por las palabras en inglés Bring Your Own Device). La gran
dependencia que se ha desarrollado por la conectividad y el acceso a la informaciéon en
cualquier lugar y momento, combinado con los cada vez mas livianos y portables
dispositivos personales, ha dado un gran impulso a este fenémeno.

Pero estas nuevas tendencias traen asociados riesgos para la seguridad de la informacién
corporativa; lo cual lleva a que las areas encargadas de estos temas planteen soluciones
de acuerdo a la realidad de la empresa y procurando evitar conflictos con el desarrollo
tecnolégico.

El objetivo de este articulo es presentar cudles son las principales caracteristicas de la
tendencia BYOD. Se tratara la realidad del fenémeno en la region y el reto que representa
este fendmeno para la gestion de la seguridad en las empresas. Finalmente se enunciaran
una serie de consejos que deberia seguir una empresa que esté iniciando o revisando la
implementacién de politicas de BYOD en su compaiiia, garantizando siempre la seguridad
de su informacion.

De lo que muchos hablan: BYOD

Una de las caracteristicas principales que aprovechan los usuarios de sus dispositivos
moviles, ademas de su portabilidad, es la facilidad que ofrecen para el trabajo
colaborativo. Esto lo hacen, mayoritariamente, apoyados en el crecimientoy las
innovaciones que brindan las redes sociales y las tecnologias de conectividad.

Precisamente la convergencia en el uso y aprovechamiento de todas estas caracteristicas
ha hecho que se consolide lo que se conoce como tendencia BYOD: la incorporacion de
dispositivos tecnolégicos de los empleados en el ambito laboral para cumplir con las
tareas propias del quehacer profesional. Sin lugar a dudas, este fendmeno plantea una
serie de riesgos y oportunidades para las empresas.

En este escenario, las compaiias deberian aprovechar las ventajas que ofrece adoptar
esta tendencia, y a su vez tomar todas las medidas preventivas para garantizar la
proteccion de su informacién. Por ejemplo, las empresas mejorarian la productividad si
consideraran que para los empleados puede ser mucho mas comodo trabajar en sus




Seguridad en BYOD
R ——
4

propios dispositivos, pudiendo llevarlos consigo y de esta forma responder rapidamente a
las novedades que se presenten. De igual manera, en ese contexto es esencial que las
corporaciones cuiden la exposicion de informacion sensible para evitar la pérdida o fuga
de la misma. .

Algunas cifras sobre BYOD

En agosto 2012, ESET Latinoamérica realizé una encuesta sobre esta tematica.
Participaron en ella personas, en su mayoria, entre los 21y 30 afios (43.9%) y entre los 31y
50 anos (32.8%). De los participantes, la mitad trabaja en pequeias empresas, el 20% en
organizaciones medianas y el 30% restante en compaifias mas grandes, con mas de 100
empleados.

Algunos de los resultados dan cuenta los dispositivos personales que mas se utilizan en el
lugar de trabajo son las computadoras portatiles y los teléfonos inteligentes, ademas de
las tabletas que tienen una participacién alta dentro de estos dispositivos. A pesar que los
dispositivos USB para almacenar datos no estan incluidos estrictamente en la
categorizacion de BYOD, en la encuesta han sido elegidos por el 83.3% de los consultados
como dispositivos para manejar informaciéon corporativa.

(es[zly



Seguridad en BYOD

Dispositivos electronicos mas utilizados
por los empleadosen la empresa
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En relacién al acceso de informacién corporativa, cerca de la mitad de los encuestados
afirmo utilizar redes WiFi, mientras que un poco mas de la tercera parte accede a través
de una red cableada provista por la organizacién. Como se mencioné los dispositivos
personales se convierten en una herramienta para desarrollar las tareas laborales, al
punto que el 58,3% de los encuestados indicé que su utilizacion facilita sus labores.

Como parte de las tareas mas relevantes que se realizan con los dispositivos personales se
encuentra la revision del correo electrénico corporativo y el apoyo a las tareas del trabajo.
De las personas que utilizan los dispositivos personales en la oficina, el 55% los usa
Unicamente para actividades personales que no estan relacionadas con el trabajo. Queda
claro que este tipo de usos también tiene como contrapartida la distracciéon por parte del
empleado.
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Actividades realizadas
con los dispositivos personales
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Respecto al uso de la informacién del trabajo, mas de la mitad de los encuestados la
almacena en su dispositivo personal y cerca de un 20% la revisa remotamente sin
guardarla en su dispositivo; apenas una quinta parte dice eliminarla una vez terminado el
trabajo. Estas cifras evidencian una tendencia que deberia ser atendida por las empresas,
y es que los usuarios utilizan sus dispositivos personales para guardar informacién
corporativa.

Uno de los datos mas interesantes tiene que ver con que cerca de la mitad de los
encuestados no maneja la informacion de la empresa de forma cifrada en su dispositivo
personal y el 15,6% dice no saber como se maneja la informacion. Solamente la tercera
parte reconoce manejar la informacion cifrada. Tanto la decision de utilizar la informacién
cifrada como el conocimiento por parte de los usuarios dentro de la red corporativa, son
cuestiones de importancia a tener en cuenta por parte de quienes se encargan de
gestionar la seguridad de la informaciéon de una compaiiia.

Finalmente, en menos de la mitad de las empresas los encuestados reconocieron que
existen politicas claras para el manejo de la informacion, mientras que una tercera parte
de los encuestados reconocié lo contrario. La cuarta parte restante no conoce si existen
politicas de este tipo.
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Politicas de Sequridad de la Informacién

Si hay politicas claras

No se conoce si existen
politicas de este tipo

No hay politicas para
el manejo de dispositivos
personales

Cambio de paradigma en la infraestructura

Al revisar los resultados mencionados anteriormente se puede inferir que se estan dando
cambios en la forma en que se maneja la informacién corporativa. Estas nuevas
tendencias en las organizaciones llevan a que los departamentos de Tl deban cambiar la
concepcion del manejo de sus recursos para garantizar la seguridad de los datos de la
empresa.

Estas nuevas formas de manejar la informacion hacen que las organizaciones presten
mucha mas atencién a la forma en que los usuarios se conectan a las redes de la empresa
para manipular la informacién. Es decir, buscan garantizar la seguridad, los altos niveles
de rendimiento y el control adecuado para los diferentes tipos de dispositivos que se
podrian conectar para compartir informacion.

Esta nueva concepcion alrededor del como se accede a la informacion hace que las areas

de Tl se preocupen cada vez menos por la infraestructura fisica a la vez que se reducen los
costos relacionados a la adquisicion de dispositivos como teléfonos celulares y portatiles.
Sin embargo, también plantea nuevas preocupaciones ya que se generan nuevos riesgos
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que deben ser gestionados adecuadamente para garantizar la seguridad de la
informacion.

Debido a que en este momento la tendencia se esta consolidando y para muchas
organizaciones ain puede ser un tema que consideren ajeno, se encuentra poca claridad
en las empresas para el manejo de la informacién. De esta manera, se dan casos en los
que no hay ninguna posicién respecto de la utilizacion de dispositivos personales en el
lugar de trabajo, y en muchos casos optan por cerrar cualquier forma de interaccién o
simplemente lo dejan abierto.

Todo este cambio de concepcién implica que las politicas de seguridad de las compaiiias se
empiecen a enfocar en mayor medida en la efectividad de la seguridad de las redes, con
controles o seguimientos sobre los empleados y las aplicaciones que se utilizan y no
exclusivamente sobre los dispositivos.

Retos

informacion













