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Introduccion

Semanas atras, integrantes del equipo de Laboratorio de Investigacién de Malware de ESET
Latinoamérica notaron un importante incremento en las tasas de deteccién de un cédigo
malicioso particularmente en un pais de Latinoamérica. Este es un patrén de propagacién
poco frecuente de observar, viéndose la gran mayoria de las veces porcentajes de deteccion
similares en muchos paises. Sumado a ello, se trata de una deteccidn un tanto particular:
ACAD/Medre, una firma creada para un archivo del popular software de disefio, AutoCAD.

A partir de estos datos, se procedid a analizar la muestra en cuestién, identificando un ataque
de espionaje industrial disefado exclusivamente para robar disefios, mapasy planos; y
aparentemente propagado para robar informacion de instituciones y empresas del Pera.

Las noticias tecnologicas de los Gltimos meses han girado en torno a amenazas como Stuxnet,
Duqu o Flame. Con caracteristicas muy similares, ACAD/Medre es un codigo malicioso disefiado
exclusivamente con fines de robo de informacion y, el hecho de haberse propagado casi con
exclusividad en Latinoamérica, lo posiciona como un nuevo caso de malware disefiado para un
ataque dirigido, con la particularidad de tratarse del primer caso de este tipo y magnitud
reportado en la regién.

Asimismo, la amenaza no solo se caracteriza por propagarse a través de archivos de AutoCAD,
sino también esta disefiada para robar estos archivos; una caracteristica peculiar que
demuestra la tendencia de los cibercriminales de expandir las técnicas utilizadas para llegar a
los fines deseados.

El siguiente texto es el resultado de la investigacién que permitié conocer e identificar este
ataque. En las proximas paginas podran conocer los detalles que la misma ha develado sobre
Operacién Medre.
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Ataque dirigido

En primer lugar, las tasas de deteccion identificadas por nuestro sistema de alerta temprana
ESET LiveGrid demuestran el comportamiento de esta amenaza. Hay un dicho que afirma que
unaimagen vale mas que mil palabrasy, el grafico mundial de propagacion de esta amenaza
indicado en el sistema, lo corrobora:

Imagen 1 - ACAD/Medre, mapa de deteccién

Sise analizan en detalle los valores de deteccion durante todo el 2012 (hasta el 19 de junio), se
puede observar con mayor claridad lo resaltado en el mapa:

TOP10 Mundial Latinoamérica Per(
1 HTML/Scrinject, 5,177% INF/Autorun, 5,15% INF/Autorun, 6,37%
2 INF/Autorun, 4,77% HTML/Iframe, 4,56% Win32/Dorkbot, 4,79%
3 HTML/Iframe, 3,42% Win32/Dorkbot, 4,39% Win32/Autorun, 3,32%
1 Win3z2/Conficker, 2,05% HTML/Scrinject, 2,87% Win32/Sirefef, 2,56%
5 Win32/Dorkbot, 1,40% Win32/Conficker, 2,12% Win32/Conficker, 2,33%
6 JS/TrojanDownloader, 1,27%  ]S/TrojanDownloader, 2,04% HTML/Iframe, 2,23%
7 Win32/Sality, 0,96% Win32/Sirefef, 1,39% HTML/Scrinject, 2,02%
8 JS/Kryptic, 0,66 % Win32/UpToDown, 0,85% Win32/Olmarik, 1,72%
9 Winz2/Autoit, 0,64% MSIL/Solimba, 0,58% ACAD/Medre.A, 1,29%
10 Win32/Ramnit, 0,50% HTML/Fraud, 0,56 JS/TrojanDownloader, 0,87%
ACAD/Medre

Los investigadores de ESET Latinoamérica notaron como extrafiamente una deteccion de
archivos de AutoCAD se destacaba especialmente en las tasas de deteccién de Per(, indicadas
por nuestro sistema estadistico ESET Live Grid.

(es:l
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Si se analiza la tabla anterior se destaca particularmente la deteccion de ACAD/Medre:

1 Apesarde que existen pequefas diferencias, hay muchas similitudes en los rankings de
propagacion mundial, de la regidn y del Peru.

i Practicamente todas las detecciones son archivos ejecutables (Win32/, MSIL/) o web
(HTML/, JS/), es extrafa la aparicion de ACAD/.

1 Nosoloapareceenel TOP10, sino que las tasas de deteccion del Pert de ACAD/Medre. A
(1,29%) son, como se indica al final de la tabla, muy superiores a la deteccién en
Latinoamérica (0,21%) y en el mundo entero (0,04%).

Asimismo, en el siguiente grafico puede observarse la distribucion de las detecciones de
ACAD/Medre.A segln el pais. En otras palabras, entre todas las detecciones de esta amenaza
identificadas a lo largo del 2012, su distribucién es la siguiente, destacandose especialmente
Perd:

4 2
ACAD/Medre.A - Porcentaje de deteccién por pais @81'
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Imagen 2 - ACAD/Medre, propagacion por pais

Como indica laimagen, mas del 96% de las detecciones de esta amenaza fueron en Per(, un
patrén de deteccidon por demas extrano y poco frecuente. Ademas, el 99% de las detecciones
son en paises latinoamericanos.

Por lo general, los c6digos maliciosos suelen estar mas distribuidos entre muchos paises, e
incluso en casos donde existe un patrén, éste suele ser con valores mas pequefnos o incluyendo
avarios paises o una regién. Por ejemplo, los troyanos de la familia Win32/Spy.Banker son
detectados en un 54% de los casos en Brasil. Este es un porcentaje razonable para un codigo
malicioso cuya propagacién esta focalizada en un pais. Continuando con el ejemplo, Spy.Banker
(como la mayoria de los codigos maliciosos) suele propagarse por la gran mayoria de los paises
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del mundo, en este caso mas de 200. Es dificil controlar, si se libera de forma indiscriminada un
codigo malicioso, por donde se propaga. No obstante, en el caso de ACAD/Medre solo se
registran detecciones en 34 paises, otro patron de detecciéon anémalo.

Sin embargo, valores tan elevados como el anteriormente mencionado para ACAD/Medre y Per(,
indican otro patrén de comportamiento. De una u otra forma, las infecciones por fuera de este
pais son extremadamente pocas, producto de la minima expansién que puede tener una
amenaza simplemente por circular por Internet.

Los nimeros por si solos confirman entonces la teoria inicial: ACAD/Medre es en realidad un
ataque propagado exclusivamente para la region, y con una firme intencion de generar el
ataque en Perd.

Asila investigacién derivd en su primera conclusion: un ataque dirigido en Latinoamérica. Una
vez confirmado esto, se procedi6 a la segunda etapa, analizar la amenaza: ;qué ocurria en los
equipos infectados con ACAD/Medre?

El codigo malicioso

ACAD/Medre.A es un gusano escrito en AutolLISP, un lenguaje que utiliza la programacién LISP
como scripts en AutoCAD. En lineas generales, estas son las funciones descubiertas en el
analisis'y ejecutadas por el gusano:

1. Copiarse a simismo a distintas ubicaciones, con el sentido de continuar su
propagacion.

2. Elpayload, es decir, la instruccién maliciosa de la amenaza: robar proyectos de
AutoCAD del sistema infectado.

Infeccion y propagacion

Cada vez que se abre un proyecto de AutoCAD en un sistema (archivo DWG), se ejecutan los
archivos FAS que estan alojados en la misma carpeta del proyecto.

"El MDs5 de la muestra analizada es 7b563740f41e495a68b70cbb22980b20
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En primera instancia, ACAD/Medre.A (el archivo detectado y analizado se propaga generalmente
con el nombre acad.fas, extension de ejecucion del lenguaje AutoLISP) identifica la version de
AutoCAD instalada en el sistema del usuario, y modifica el archivo LSP alojado en la carpeta de

Imagen -

"(if (findfile "cad .fas")(load "cad.fas"))"

(es:l

































